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Acuncion, 06 de noviembre de 2024

YISTO:  la Nota MTESS/MEC/UTIL/ N® 37/2024 de fecha 27 de setiembre de 2024, con
Mesa de Entrada Instimucional N° 7163724, en fecha 02 de octobre de 2024,
presentado por el Seflor Alfredo Mongelds, en su caricter de Coordinador
General de la Umdad Técnica Interministenal (UTI), por el Mimsterio de
Trabajo, Empleo v Segundad Social, a traves de la coal se eleva a consideracion la
propucsta de apmobacion del Perfil Profesional de Desarrollo de Aplicacion
Moviles Multiplataforma, de la Familia Profesional de Tecnologias de la
Informacidon v Comunicacion (TTCS); ¥ ==

CONSIDERANDO:

Chue, a traves del mismo remite ¢l proyecto de Resolucion “POR LA CUAL S5E
APRUEBA EL FPERFIL FROFESIONAL DE DESARROLLO DE APLICACIONES
MOVILES MULTIPLAFATORMAS Y SUS MODULOS FORMATIVOS
ASOCTADOS, CORRESFONINENTES A LA FAMILIA FROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION (TICS) DEL
CATALOGO NACIONAL DE PERFILES PROFESIONALES - VERSTON 1", —eaeeee

Que, el Perfil Profesional de DESARROLLO DE APLICACIONES MOVILES
MULTIPLAFATORMAS Y SUS MODULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TICS), han
sido dischados con base en Jas Guias Metodologicas para: 1) la Definicion de
Perfiles Profesionales; v, 2) 8] Disefio de Mddulos Formativos asociados a Perfiles
Profesionales del Catalogo Nacional de Perfiles Profesionales, ambas aprobadas
mediante la Resolucion Ministerial MTESS N 148372020 de fecha 20 de octubre
de 2020, como materiales de geshon que contnbuyen al logro de las iniciativas
estrategicas planteadas para el fonalecomiento de la Educacidn v Formacidn
Técnica y Profesional (EFTP) en todos Ios niveles de cuahficacion, ————-—-—

Que, por Resolucion MTESS N* 732717 de fecha 18 de octubre de 2.017, se ha
aprobado la estructura de los instrumentos a ser utilizados en la Identificacion de




L2 Lt L el i )

4 THABAND, EMPLED  MBAAPO, JEPOROMOMBA'ARC GOBIERNO PARAGUAL
{_}yﬂ_:ﬂ. ITIAT SECHAL Hma;"n;gg.\JGL'ajl:[unlznilja 1 (,_} [;ARﬁGUA“"iI; REKUAL

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCTIADODS, CORRESPONDIENTES A LA FAMILIA
FROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
[T’I{Z'E]'-f.:|| DEL. CATALOGOD NACIONAL DE PERFILES PROFESIOMALES -
VERSION 1. — maa -

Asuncon, 06 de noviembre de 2024

los Perfiles Profesionales ¥ el Disefio de los Modulos Formativos asociados para
la construccion del Catalogo Nacional de Perfiles Prafesionales,

Que, existe la necesidad de fortalecer el sistema integrado para la gestion de la
Educacion y Formacion Técnica y Profesional {EFTP), en coordinacion con el
Minstenio de Educacion v Ciencias (MEC) v el sector productivo, para avanzar
en la construccion de un Catiloge MNacional de Perfiles Profesionales que
responda a las necesidades del mercado laboral, -eesees -

Que, €l citado Perfil Profesional de DESARROLLO DE APLICACIONES MOVILES
MULTIPLAFATORMAS Y 5US MODULOS FORMATIVOS ASOCIADOS,
COFRESPONDIENTES A LA FAMILIA PROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION (TICS)ha
sido debidamente amalizado v valhdado conforme a requerimientos del sector
productivo, con base en las Guias Metodologicas para la Definicién de Perfiles
Profesionales v el Disefio de Modulos Formativos asociados, en el marco de la
constmicoion del Catilogo Nacional de Perfiles Profesionales. e

Croe, la Ley W® 5115413 “Que crea el Ministernio de Trabajo, Empleo y Segunidad
Social” en su Articulo 3° "OBIETIVOS” dispone: “Son objetivos principales del
Ministerio, en ¢l dmbito de su competencia entre otros, los siguientes: .4,
Formular, planear, dingir, coordinar, ejecutar, supervisar y evaluar las politicas
nacionales ¥ sectoriales en las materas socio-laborales, derechos fundamentales
en el ambito laboral incorporando la perspectiva de género, segundad v zalud en
¢] trabayo, difusion de la normativa, informacion laboral v del mercado de trabajo,
didlogo social, en Jos conflictos y relaciones de trabajo, seguridad socal,
inspeccion del trabajo, promocion del empleo, intermediacion laboral, formacion
profesional v capacitacion para el trabajo, nommalizacidn v centificacion de
competencias laborales, antoempleo, reconversion laboral v migracion laboral”™. —

Que, el Decrero N® 544272016, de fecha 17 de junio de 2016, reglamentd la Ley N®
1.652/2000 de fecha 26 de diciembre de 2000, que cred ¢l Sistema Nacional de

= Formacidén ¥y Capacitacion Laboral, v en su articulo 8% establece: " _rendrd fas
W\ 7
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sigudenses funciones: "a) Flanificar los programas pibiicos de copacitacion; &) escablecer fay
nowmnas de aprobacidn, mediante la expedicion de acreditaciones, de las fstituciones de
capacitacion v acreditarias corforme con fas dispesiciones del Titwlo I del presente Decrero;
gt Estabiecer las normas de reconocimienso de los cursos elegibles para fmpartire en ef
sistema, ¥ velar por su aplicacidn; entre olrgi.., ", e

Que, por su parte la Ley N® 1265/ 1987 "QUE MODIFICA LA LEY N° 253/71 "QUE
CREA EL SERVICIQ NACIONAL DE PROMOCION PROFESIONAL",
establece en su Art. 2% ".. & SNEF renard covme Sralided promiover v desaimoliar la
formacion peafesional de los trabajadores, en fodos los miveles v secroves de la econowida,
atendicrde fndamentalmente a la politice ocupacional del Gobierno v al process de
desarrallp nacional, " Y ¢l Art. 37 establece que: "Pam lograr su fnalidad. el SNPFP
tigme fas siguientes atribuciones; a) “Cwganizar v coordingr un sifema macional de
Sormacidn profesional v gerencial, de todos fos secrores e la actividad ecomdeica, de
conformidad con la politica general del Gobierno®. — = S A—

Chae, la Ley W™ 3749717 "Oue establece fz Carta Orpdniva del Mindsterio de Edvucacidn v
Clencias”, ¢n su articulo 28 dispone que “La Unidad Téenica Trerministerial sevd Ja
respansable de instafar vy owamtener achualizado ef Sistema Nacronal de Cualifcacions
Profestonales™, Del misme modo, el articulo 29 establece como una de las
funciones de la Unidad Teécnica Interministerial *..d) Desareollar v mantensr
actualizado ef Catdloge Nacional de Perfiles Profesionales ™.

e, la Ley N™ 5115713, en su articulo 11 “Funciones Generales®, establece que la
Maxima Autondad Institucional en las arcas de trabajo, empleo v scgundad
social, eferceta las siguientes funciones ¥ ambuciones generales: e, 7 “Adoprar
edrday de admiimisiracidn, coordinacidn, supervision v confrol Recesarias para asegirar &
cumplimiernto de las funciones de su competencia®, e

POR TANTO, en ejeraco de sus ainbuciones legales,
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LA MINISTRA DE TRABAJO, EMPLEO Y SEGURIDAD SOCIAL
RESUELVE:

Art.1°  APROBAR ¢l PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
FROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC'S), DEL CATALOGO NACIONAL DE PERFILES
FROFESIONALES - VERSION 1, conforme a los Anexos que forman pare de
la presente Resolucion,— - T

An. 1° DISPONER que la Unidad Técnica Interministenal proceda a:

a) Arbitrar los mecanismos necesarios para la wtilizacion ¢ implementacion
efectiva de los Perfiles Profesionales v sus Mddulos Formativos asociados,
aprobados por la presente Resoluciom, en forma conjunta con su par del
Ministerio de Educacion v Ciencias (MEC). -

b} Encomendar [a revision v actwilizacion, conforme a requenimientos del sector
productive, de los Perfiles Profesionales v sus Madulos Formativos asociados,
aprobados mediante la presente resolucion.

¢) Coordinar el acompafiamiento, monitoren v seguimiento de la efectiva
implementacion de los Perfiles Profesionales v los Mddulo:s Formativos asomados

al mismo, aprobados por [a presente resolucion. - LGRCaOEEEEEEEEEEEeE,
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ANEXOI1I

FAMILIA PROFESIONAL
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TICS)

PERFIL PROFESIONAL
Desarrollo de Aplicaciones Moviles Multiplafatormas

NIVEL DE CUALIFICACION: 3 (tres)
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RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE

APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS

FORMATIVOS  ASOCIADOS, CORRESPONDIENTES A LA FAMILIA

PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

géﬁssiij NDEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
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Asuncion, (8 de noviembre de 2024

PERFIL PROFESIONAL
oo | Desarrolle de  aplicaciones  moviles | Nivelde®
| multiplafatormas, ‘Comy _.l | i)
| Teenologias de la Informacion y ‘Codigodel | TICSDID?
.| Comunicacion (TICS) Perfil 3

| Desammollar aplicaciones maviles, en hase a los principios de disefio
especificos para este entorne, segiin los requerimientos establecidos por
| la organizacion garantizando 1a experiencia del usuanio, la seguridad de
| la informacidn v el rendimiento de las aphcaciones moviles en

T 3 diferentes plataformas, considerande los eriterios de segundad en la

L | transmision ¥ el almacenamiento de datos,

Programador informatico
Programador, programacion técnica
Programador, banco de datos I132
Programador, mformatica

Verificador, programas

Chros programadores informaticos no especificados

e

| Desarrollador mévil 8/
Dresarrollador de interfaz mdowvil | 55
Dezarrollader de entormo servicio mavil ! g/
Técnicos en Programacion Informatica '

Técnico, andlsis informatico 312
Programador, informatica !
Sectores Productivos v tipo de organizaciones en los que se integra _mmm'
Edicién de softwars 58200
a"iﬂ'tl‘ril.'lﬂdﬁ_ d:‘ pmgra miacion informatica 6201.0
Actividades de consultoria v gestidn de servicios informaticos 6202.0
Procesamiento de datos, hospedaje (hosting) ¥ Servicios conexos 63110

Es transversal a todos los sectores productivos, especialmente al sector de servicios,
desarrollando programas informiticos en empresas de desarrollo de software, consultoria v
entidades que unilizan sistemas informaticos para sy gesuon.
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B e TR T
; 2, Eﬂ:;:jﬁ fa interfaz de uswario para la aplicacion i:ﬁ UC0286 3
3. %ﬁ;&;ﬁ_ﬁ% Li;'l.::esw::mm de servicios para g:g% UCDEEI_E
4. QWHM el ciclo de desarrollo de aplicaciones gﬁ]l UCH288 3
5. {E.ﬁ;ﬁ;;;mr::ﬁs de calidad v automatizacion iiﬁ UC0284 3

T ""..'\-u.--ul:—'-.—-'- b
CD.1.1 Idennficar recursos de hardware v software
necesarios para configurar el servidor de acoerdo con los
requisitos del sistema.

CD.1.2, Evaluar plataformas de alojamiento de servadores v
seleccionarlos siemipre que complan con los requisitos del

ECl. Configutar el servidor | gicroms y las necesidades de la aplicacion mawil.

que aloje la aplicacion movil,
ascgurando la compaubilidad | CD.1.3. Configorar el servidor en la plataforma de
con los requisitos del sistema. | alojamiento, siguiendo las mejores practicas de seguridad ¥
rendimiento.

CD.1.4. Configurar la red del servidor, incluyendo la
asignacitin de direcciones 1P, la configuracion del firewall v
la seguridad de la conexion implementando medidas de
seguridad adicionales segiin las politicas de acceso.




L UL Lol e

THRABAIL, EMPLEC
T SELURIGASEC[4]
PARERIEFT

MEA'APD, JEPORCMOMBA'APO
_t#_‘gﬂ&'r‘ﬁuummml

GOBIERNO ma | PARAGUAL
PARAGUAY | REKUAI

u

RESOLUCION MTESS N° 1095/2024

FOR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE

APLICACIONES
FORMATIVOS

MOVILES
ASDCIADOS,

MODULOS
FAMILIA

MULTIPLAFATORMAS Y
CORRESPONDIENTES

SUS

A LA

PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

(TIC'S),
VERSION 1.

DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -

rrrrrrrrrrrr (2]

Asuncdn, 06 de noviembre de 2024

EC2. Administrar la gestion

| de bases de datos en el
desarrolle de  aplicaciones
maviles, parantizando Ja
integridad,  seguridad v
disponibilidad de los datos,
seplin . los  requisitos  del
provecto,

CD.1.5. Configurar software adicional para el
[ncionamiento de la aplicacidn mdvil, como bases de
datos o servidores de aplicaciones, conforme a los
requisitos del sistema y las especificaciones del proyvecto.

CIn1.6. Verificar la compatibilidad del servidor con los
requisitos del sistema v el luncionamiento de la aplicacion
movil evaluando el rendimiento def servidor para ajusiarks
a las necesidades de la organizacion.

C 1.7, Elaborar la documenracion de la confipuracidn del
servidor, incluyendo las configuraciones reahizadas y los
procedimientos de manfenimiento para  garantizar la
comprension, la continuidad operativa y la gestidn eficiente
del servidor.

C 2.1, Analizar Eequisitos del Proyecto a parir de la
revision de la documentacion del provecto para identificar
necesidados especificas de almacenamiento ¥ acceso a
datos.

CD .2 2. Geleccionar la Base de Datos Apropiada a partr de
la evaluacion de diferentes sistemas de gestion de bases de
datos (DBMS) en funciom de los requisitos del proyecto ¥
eligiendo entre bases de daros SQL vy NoSQL segin las
caracteristicas  del  proyecto v las  necesidades de
rendimiento,

C.2.3. Disefar 1a Estructura de la Base de Datos creando
un esquema de base de datos que incluva tablas, relaciones
y claves primarias/ fordneas, indices y vistas necesarias para
mejorar el rendimicnio de las consultas,

CD.2.4. Instalar ¢l DBMS scleccionado en el entomo de
desarmollo v produccion, asegurando la compatibilidad con
[0 sistemas existentes,
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CI2.2.5 Configurar el DEMS seleceionado en el entomo de
| desarrollo v preduccion, siguiendo las mejores practicas de
seguridad v rendimiento.

CD.2.6. Implementar Politicag de Seguridad, configurando
controles de acceso y permisos para asegurarse que solo los
usuarios autorizados puedan acceder a los datos.

| CIx2.7. Implementar Procedimientos de respaldo y
Recuperacion mediante estrategias que incluva copias de
| seguridad completas v diferenciales para mimimizar el
tiempo de mactividad en caso de fallo,

CD.2.8 Capacitar al equipo de desarrollo fomentando una
cultura de mejora continua v actualizacion en las técnicas
de administracion de bases de datos,

| CI.3. 1. Verificar que ¢l senvidor esté configurado v listo
para recibir [a aplicacion mowil.

, . .
€32 Compilar la aplicacion movil en un paquete
instalable que pueda ser desplegado en el serador
verificando que el paguete incluya todos los archivos ¥
dependencias para su funcionamiesnio.

EC3.Desplegar la aplicacion | op 33 Transferir el paguete de la aplicacion movil al
mavil en el servidor | coidnr yrilizando métodos seguros de transferencia de

gig"imd_c' los  protocolos archivos, como SFTF o SCF.
establecidos por la

OTgARIFACION. CD.34  Instalar la apliecacidn mévil en el servador
siguiendo los protocolos v procedimientos establecidos por
la organizacion tenicndo en cucnta las especificaciones del

| prayecio.
CD.35. Probar las funcionahdades de la aplicacion para

| asegurarse de que [uncionen segin lo esperado en el
entorno de produccion,

CD.36. Implementar medidas de segundad adicionales,
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: politicas de aceeso, para proteger [a ﬁpl:iﬁ-ci,n;':u_n movil ¥ [os
| datos del vsuano.

I —_
| CD.3.7, Realizar tareas de mantemimiento periodicas,
{ como la aplicacion de parches de seguridad v la
I ophirmizacion de recursos, para un funcionamiento Gptimo

I de la aphicacion movil desplegada. B—

| 4.1, Bvaluar el rendimiento del servidor mediante [a |
| monitortzacion de los recursos como la CPLU, la memora y

| el ancho de banda para identificar los cuellos de botella y
| los puntos débiles que afectan la veloadad v eficiencia del
i servidor.

CD4.2. Analizar las especificaciones v requisitos dados
determinando  las necesidades de los uvsuarios v las
aphcaciones que se cjecutan en el servidor para adaptar la
ophrmizacion al entormo de la aplicacion,

CI2.4.3. Configurar el servidor ¥ sus servicios maximizando
la eficiencia v [a velocidad de respuesta de la red v la
EC4.Optimizar la velocidad asignacion de recursos aplicando téenicas de optimizacion

y eficencia del servidor | 9 Software.

E"—"“""_‘“““d” fla carga de | op 44 Implementar sistema de balanceo de carga que
trabajo para un rendimiento | giceribuva la carga entre miltiples servidores o recursos de
oplimo . Segun las | infraestructura asegurando que cada servidor reciba una
especificaciones dadas, cantidad adecuada de trabajo para evitar 1a sobrecarga y
mejorar la eficienoa global del sistemna.

CIr4.5 Controlar el desempefio del servidor para realizar
ajustes v oplimizaciones ante problemas identificados,
asegurando su dptimo funcionamiento a largo plazo,

CI 4.0, Analizar Ios resultados de las prucbas ajustando la
configuracion del servidor segin o detectado para mejorar
el rendimiento v la eficiencia.

C4.7. Documentar todas las medidas de optimizacion
implementadas, los  resultados de  las  proebas  de
rendimiento, los cambios realizados y las acciones tomadas |

b4
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para garantzar la lrazaH]idTaﬁ_:.' la capacidad de replicacion |
en el fururo.

CD.5.1. Identificar tipos de datos que deben ser |
gestionados, los requisiios de almacenamiento, la estructura
de la base de datos y las operaciones de consulta y
manipulacion requeridos por la organizacion,

CD5.2 Desamrollar la capa de acceso a datos de la
aplicacion mowil, implementando funciones v métodos para
acceder ¥y manipular los datos almacenados en 1a base de
datos mediante tecnologias v lenguajes de programacion
que permita la interaccién con la base de datos
respondiendo a los requerimientos de la organizacion,

CI3.5.3, Integrar la capa de acceso a datos en la logica de la
aplicacion mévil para facilitar funciones de gestidm ¥ acceso
ECS.Desarrollar aplicaciones | & datos internos, asegurando la cohesion entre la interfaz de
moviles con soporte de base | USUario y la capa de datos para parantizar su correcto

de datos que gestione los | fERCIONAMIcnto,

datos internos siguiendo ls | o < 4 Desarroliar las funcionalidades de gestion de datos
especificaciones del usvario. | jniemog de la aplicacién movil, como la creacion, lectura,
actualizacion ¥ eliminacion de registros implementando
validaciones v controles de mtegnidad de datos que
garantice la consistencia v la precisidn de la informacidn
almacenada en la base de datos.

CI2.5.5, Realizar pruchas de [a funcionalidad de gestion de
datos de la aplicaciom para garantizar su compatibilidad
entre  dispositivos v sistemnas operativos  identificando
errores de funconamiento.

' CDL5.6, Desplegar 1a aplicacion en los dispositivos de los

| usuanos hnales, sigmendo los procedimientos v politicas

| establecidos por la organizacion v los requerimientos de los
USLATIOS,

,_
|
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CLr.6.1. Evaluar los sistemas v aplicaciones existentes |
mediante herramientas de escaneo de vilnerabilidades y
andlisis de seguridad, identificando posibles puntos débiles |
cn la infraestructura v ¢l software. ,

CD.6.2. Clasificar las vulnerabilidades identificadas segin |
su gravedad v ¢l potencial impacto en la organizacion
evaluando el mivel de nesgo asociado con cada una ¥
pricrizando las acciones de mutigacibn.

CD.6.3. Implementar medidas de segunidad asociadas a las
viulnerabilidades detectadas aphicando parches,
configurando firewalls, ajustando parametros de segundad
EC6.Implementar  medidas | &0 el sistema operativo e implementando controles de
de seguridad que gestione y ACCEED, gmtegh:-ndﬂ asi los sistemmas v datos de la
mitigue CATOR de | DTRAMZACION CONA AMENAZAS.

vulnerabilidades ¥ amenazas | oy 5 4 Implementar sistemas de monitorizacion mediante
que  atenten  contra  los hemamientas de deteccion de amenarzas v analisis de

requermientos ¥ | registros para detectar posibles intrusiones v actividades
| funcionalidades  de 14 | paiciosas en tiempo real.
OTZARIZACION. —_— S er—

CD.6.5, Realizar evaluaciones de la efectividad de las
medidas de sepundad implementadas v la capacidad de
proteccion de  Ios  requenimicntos v fencionalidades
requeridas por fa organizacion para fortalecer la postura de
seguridad de manera continua.

CD.6.6, Capacitar a usuarios hnales sobre las mejores
pricticas de seguridad informatica concienciando sobre los
ricsgos de scgundad asociados con el uso de sistemas y
aplicaciones para proporcionar formacion regular sobre la
identificacion ¥ gestion de amenazas de scgundad, asi
como sobre el uso sepuro de hermamientas ¥ recursos
informaticoes,
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Contexto de aplicacion
Medios y materiales
Software de base v de aplicaciones, Equipo informatico. Equipos audiovisuales. Internet e
mtranet, Instrumentos de comunicaciones. Dispositivos multimedia. Matetiales de oficina.
Diccionario de datos. Lenguajes  de propramacién. Entornos integrados de desarrollo.
Informacion

Normatva legal. Guias de usuario de utilidades de Internet. Manuales de componentes
informéticos. Manual del entorno de desarrollo. Manuales del lenguaje de programacion
empleado. Manuvales de usuario para la operacidn con bases de datos, Normativa aplicable
en matena de proteccion de datos y confidencialidad de la informacion. Manuales de ayuda
en linea.

Principales resultados de trabajo

Servidor de alojamuente de la aplicacion mdvil, configurada. Aplicacion movil en el
servidor, desplegado. Sistema de balancco de carga, implementado, Interfaz de
programacion de aplicaciones para la comunicacion, desarrollada. Aplicacion con soporte a
base de datos, desarrollada, Estructura de la AP, disefiada. Sistema de versionado para la
API, implementada. Hermamientas de deteccion de amenazas v andlisis de registros
implementadas.

CI2.1.1. ldentificar Funmnﬂtlliadrﬁ sspemﬁ de las
aplicaciones mdviles a ser implementadas ¥ las pautas de
ECI. Desarrollar aplicaciones | disefio de interfaz a seguir para garantizar la coherencia
méviles utlizando diversos | con la marca y [a expenencia del usuano

componentes para ¢l disefio de |"e5 75 Fuaiuar componentes y herramientas de disefio de

interfaces que permitan 1 | jyarfces para aplicaciones moviles, teniendo en cuenta la |
interaccion - del  wsuarie | qomparibilidad con las plataformas moviles objetiva para
sigutendo las especilicaciones | oo diferontes sistemnas operativos v las necesidades del

| del - Usuano ¥ los provecta,
requenmientos de la —
Organizacisn. CD.1.3. Seleccionar herramientas y componentes para el |

disefto . de nterfaces, teniendo  em cuenta las
especificaciones del usuario v los requisitos del provecto.

i3
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CI.1.4. Integrar componentes, como botones, barras de
| navegacion, histas desplegables ¥ campos de entrada de
datos, de acuerdo con las especificaciones del usuano v las
mepores pracucas de diseno de interfaces v los requisitos

del provecto.

CD.1.5. Crear prototipos de las interfaces disedadas pama
las pruchbas de usabilidad obteniendo retroalimentacion
temprana de los usuanos,

CD.16.  Implementar funcionalidades  interactivas
requeridas por la orgamizacion, como §a navegacidn entre
pantallas, la gestion de evenros de vsuarno v la inlegracion
CON SLTVICIOS eXIemos.

CD.1.7. Realizar tos ajustes finales segin las sugerencias
de la organizacion y aprobadas por el usuano para so
inlegracion en las aplicaciones maviles.

CD 22, Dhisefar estructuras de la aplicacion  mavil,
defimendo las actividades v estableciendo una jerarguia de

navegacion que organice v facilite el acceso a las diversas
funcionahdades,

CD.23 Crear esquemas de navegacidn que inclova
EC2. Desarrollar aplicaciones pantallas principales, submeniis v controles de navegacion
méviles basadas en multiples | PAT3 parantizar una experiencia de usuano ntuitiva v

actividades  complementadas cohetente. - - - :
con controles de mavegacion CD .24, Desarrollar funcionalidades de aplicacion mdvil

que organice v facilite cl | Para mejorar la experiencia del usuvario y proporcionar

200050 a diversas | Biilidad a dispositivos moviles como teléfonos inteligentes
funcionalidades segfin ¥ tabletas segin los requisitos establecidos por la
necesidades de Ji | DTRMEUFACIW, I

Organizacion.

CD.2.5. Implementar controles de navegaciom, como
barras de navegacion, mens desplegables o botones de
acceso rapido, para facilitar la imteraccion del usuario y
mejorar la usabilidad de la aplicacion,

14
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CD.2.6. Integrar contenidos v servicios en las actividades
de la aphcacion movil asegurando que sea floda y
coherente  entre los  elementos de [ aplicacion
proporcionando una expericncia de usuanio completa y
satisfactoria,

CDx 2.7, Desplegar la aplicacidn mdvil en los dispositivos
de los vsuanos finales, siguiendo los procedimientos ¥
politicas ecstablecidos por la organizacion, garamtizando
soporte éenice contindo realizando actwalizacones para
que 1a aplicacion movil se mantenga funcional v estable.

C 3L [dennficar los requisitos téenicos v de disefio, asi
como las especificaciones de los servicios basados em
Internet ¥ el soporte multimedia seglin las necesidades del
proyecto.

| C.3.2. Elaborar un plan detallado de desamolle de

aplicaciones multimedia, que imcluya un cronograma de
| actividades, asignacion de recursos y definicion de hitos,
| cumplhendo con los  estandares de cahdad v las

EC3. Desarrollar aplicaciones | especificaciones del provecto,
maviles con soporte
multimedia ¥ servicios | CD.3.3. Disefar [a arquitectura de las aplicaciones

basados en Internet para la | moviles, defimendo la estructura de datos, 1la mterfax de
gestion  de  datos  externos vsuario ¥ la ogiwca de negocio, uiilizando tecnologias v

cumpliendo i las | herramientas para la plataforma mévil especifica del
organizacion. mtegrando funciones de soporte multimedia v scrvicios

weh, en cumplimicnto con los estindares de calidad v las
especificaciones del proyecto.

CI 3.4, Desplepgar los servicios basados en Internet para la
gestion de datos externos, tales como bases de datos en la
nube o0 APls de terceros, integrando los servicios web en
las aplicaciones moviles, garantizando la comunicacion
con los sistemnas externos, en conformidad con los
estandares de scguridad v los requisitos del proyecto.
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| €103.5. Evaluar el rendimuents v la eficacia de 1.:,5'
aplicaciones moviles, recopilande comentarios de los
usuaros para optimizar la experiencia del mismo y
maximizar el impacto de las aplicaciones maviles, en |
cumplimiento com los estindares de calidad v lasl

expectativas del proyecto,

| €D.4.1 Disefiar la cstructura de la AP1, definiendo los
endpomnts, métodos de solictud admitidos v formatos de
datos para garantizar la interoperabilidad v eficiencia en
| la transferencia de datos.

CD.4.2. Implementar la logica de la API vtilizando un |
lenguaje de programacion, como REST, GraphQL, o
S0OAP, segin las necesidades del proveao.

CI0.43. Realizar proebas uonitarias  validando  la
_ | mteroperabilidad v eficicncia de la transterencia de datos
EC4. Desarrollar mterfaces de | para asegurar el correcto funcionamiento de cada

programacion  de  aplicaciones | endpoint y método de solicitud de la APT
(APIs) para la comunicacion =
Centre la aplicacion movil v el CD.4.4. Documentar la APL incluvendo una descripadn

servidor garantizando la | de cada endpoint, los parametros admitidos y los codigos
| interoperabilidad v eficiencia en de estado de respuesia para garantizar la comprension v

Ia transferencia de datos. la utilizacion efectiva de la APl por parte de los
| desarrolladores v usuarios.

CI.4.5, Implementar sistema de versionado para la APLL
permiticndo actualizaciones sin romper la compatibilidad
con versiones antenieres v facilitando la evolucion del
sIslema.

CD46. Realizar pruebas de infegracidon que aseguren
que la APl se integre de manera adecuada con los
sistemas cxistentes v funcione comeclamente en el
entorno previsto.

| &
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CD.4.7. Realizar actoalizaciones v mejoras  del

rendimiento ¥ 1a disponibilidad de fa API en produccion

para garantizar la interoperabilidad v eficiencia continua
| en la transferencia de datos.

CDA L. Identificar  vulnerabihdades comunes cn
aplicaciones moviles, como inyeccion de SQL. cross-site
| scripting (X58), cross-site request forgery (CSEF). v otros
| garantizando una implementacion seglin las normas
establecidas.

' CD.52. Aplicar  herramientas  de  escanco  de
| vulnerabilidades que permita la deteccidn de posibles
EC5.Implementar  practicas de | puntos débiles en el codigo v la configuracion de la
segurdad v manteniendo  las | aphcacion mdvil.
buenas practicas de desarrollo

CD.5.3. Implementar controles de entrada de datos para

para proteger las aplicaciones | g, e de inyeccién de codi :
miwiles contra vulnerabilidades SQILEE:;?;FEES:]“EE i & COdIga, como

¥ AlAqUes.

CID.5.4, Realizar el monitoreo a partir de  fuentes
confiables de informacidon sobre vulnerabihdades ¥
actualizaciones de seguridad relacionadas con  las |
tecnologias utihzadas en la aphcacion mowvil, |

CD.5.5. Realizar prucbas de segundad  perigdicas,
incluyendo prochas de penetracidn, que permita la
identificacion de posibles brechas de seguridad,

Software de hase y de aph::acmnns ulpn mﬁ:rrma.llm hu:ns -ﬂ.lldlﬂ‘.fi.[ﬂlﬂ Iﬂtﬁrﬂﬂ r
intranct. Instrumentos de comunicaciones, Dispositivos mulimedia. Materiales de oficina,
i deda[m I_r i r:s nnmmdns a Dh LOs. Entumn:ns mtf admde desarm[[n

|N{:rmatn.ra !-:ga! Guias de usuario de uuhdau:ies de Inn:rnct Manuales cle mmpﬂnmt«es
{- mﬁ:ﬂmnms Manual del entorno de desarrolle. Manuales del lenguaje de programacidn
:mp!;‘aiiu Manuales de usuano para la operacion con bases de datos. Normativa aplicable |
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en materia de protecoion de datos y confidencialidad de la informacion, Manuales de ayuda |
en I:nea .

iIntmfaz de usuario para aplmamnm:s mm11r.'s dcsa:m]!ada A;:nhs:dr.mm-_ﬁ m::ml:s con
soporte de base de datos, desarrollados. Aplicaciones moviles con soporte multimedia y
| servicios basados en Internet, desarrollados. Plan detallado de desarrollo de aplicaciones
multimedia, elaborado. Rendimiento v la eficacia de las aplicaciones mdwviles, evaluados.
Servicios basados en Internet, desplegados. Bases de datos en ¢l desarrolle de aplicaciones
| moviles, configurado.

1 UC3. IMPLEMENTAR LA INFRAESTRUCTURA DE SERVICIOS FARA
ALLICACIODES MOVILES.

CD. 1 1. Identificar las ;:Iiatafumlas ﬂb}ﬂﬂ!ﬂ, asi como
los dispositives compabtibles con la aplicacion mowil
para tomar decisiones informadas sobre la direccion del
desarrollo de la aplicacidm v las necesidades del
USUATIO.

CD.1.2. Evaluar frameworks v herramientas de
| desarrolle mdvil disponibles en ¢l mercado v
ECl.Implementar  aplicaciones | seleccionarlos segin se alineen con los requisitos v
maviles para diversas plataformas | capacidades técnicas de la organizacion,

mediante el vso de frameworks v
herramicntas de desarmollo movil | €D 1.3 Disefiar la arquitectura de una aplicacion
que respanda a las especificaciones | Movil de manera integral incluyendo la definicion de la

funcionales de la organizacion. estructura de datos para respaldar las funcionalidades
de la aplicacion, desarrollar la Iogica de negocio que
guic ¢l funcicnamiento de la aplicacion segin los
requenimientos de los usuanos finales.

. CD.14. Utilizar el framework seleccionado para
desarrollar la aplicacidn movil, csenbir codigo limpio v
modular  gque cumpla con  las  espeaficaciones
funcionales ¥ de disefio.
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CIx.1.5. Implementar la aphcacion movil en los
dispositivos de los wseanos fnales, asegurando su
correcto funcionamicnto ¥ siguiendo las politicas de
despliegue de la organizacion ¥ las especificaciones del
| proyecto.

CIr 1.6, Realizar pruebas unitanias cubriendo todos los
aspectos funcionales de la aplicacion madvil asepurando
el cumplimiento de los cstandares de calidad v
funcionalidad.

CD.1.7. Desplegar la  aplicacion movil en las
plataformas  objetive  sigmendo  los  procedimientos
establecidos por cada tienda de aplicaciones v
asegurando que esté dispomible para su descarga v uso
por parte de los usuarios finales.

| CTx 2.1, Analizar las espeaificaciones de disefio en
| cuanto a la estructura ¥y funcionalidades del servicio
mavil para que responda a las  necesidades v
expectativas del cliente.

CD 2.2 Evaluar protocelos de comunicacidn cliente-
servidor que se ajuste al desarmollo de servicios moviles
EC2,  Desarrollar  servicios | geleccionando tecnologias v herramientas para su
ﬂﬁfiﬂilf} ¥ Seguros  para  ser | ymplementacion de acuerdo con las especificaciones de
consumidos  por  aplicaciones | disefio vy los requisitos de seguridad.

méviles utlizando protocolos para
la comunicacion ciente-servidor | CIx 2.3, Disedar la arquitectura del seraicio mowvil,
segin  lag  especificaciones  de definiendo los punios de acoeso, los mc"tm_i::nf- de
dizeflo recibida, comunicacion ¥ la estructura de datos necesaria para
satisfacer las necesidades de las aplicaciones maviles.

CI}.2 4. Desarrollar servicios para aplicaciones moviles
utilizando las tecnologias seleccionadas, escribiendo
codign limpio v modular que cumpla con las
especificaciones de disefdio v las mejores practicas de
desarrolio.
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CD.2.5. Implementar mecamsmos de seguridad, como
cifrado de datos v control de acceso, para garantizar la
confidencialidad ¢ mtegridad de la  informacion
transmitida.

CD.2.6. Depurar etror o anomalia encontrada durante
las pruebas, asegurando gue el servicio sea estable y
funcione correctamente en diferentes dispositivos v
plataformas mowviles.

CD.27. Preparar el servicio desarmollado para su
despliegue en un entorno de produccidn, sipmendo ios
procedimicntos establecidos por 1a organizacion v las
mejores practicas de seguridad.

C[r.3.1. Configurar una hermamicnta de control de
versiones mantemendo varias versiones del codige de la
aplicacién  mdvil med:ante seguimiento de las
diferencias entre cllas, para colaborar en equipos de
desarrollo.

_ movil ulilizando el sisterma de control de versiones
ECY.  Aplicar  practicas  de | configurado  introduciendo  nuevas  caracteristicas v
versionado,  documentacion ¥ | mejoras en la aplicacion ¥ que permita el rastreo de los

testeo para la codificacion de | cambios que introdujeron el problema y revertirlos si es
saftware de la aphcacion mavil. eCRSATIo.

C 33 Udplizar herramuentas  de  documentacion,
como Javadoc o Doxygen, para generar
documentacion automatica a partir del codigo,

CD.34. Aplicar las convenciones de  versionado
semaniico que permita el mantenimiento de un contral
claro de las versiones del software.
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12,35, Elaborar documentacidn  adicional, como
EEADME.md, que describe la estructura del proyecto,
la configuracibn del entorno de desarrollo v su
contribucidn al proyecto.

| CD4. 1. Evaluar las caracteristicas, funcionalidades,
| documentacion ¥y reputacion de  cada AP
determinando asi cuil ¢s la mas adecuada para las
necesidades especificas del proyecto,

CD.4.2. Obtener las credenciales registrindose en al

servicio proporcicnado por el gestor de la AP o tokens

externa, para utilizarla en el desarrollo de la aplicacién
| mdwl.

CD.4.3. Incorporar 1a API externa en el codigo fuente
de la aplicacion movil, utilizando las bibliotecas v
SDKs proporcionados por el gestor de la APl

EC4. Integrar APIs externas que
£ 4 facilitando su integracion.

conecte  de  terceros ParE  Que

maneje  la  AUlentcAcion ¥ | emy 44 Probar la autenticacion, el manejo de errores ¥
autorizacion d ACCESO A TeCUTSOS | o ausarizacidn de accesos a recursos exlermos en
externos  siguiendo las  MEROTES | yiferentes escenarios de uso, para garantizar que fa API
practicas para su implementacion. | funecione como se espera en todas 1as situaciones.

CD4.5. Implementar medidas de scguridad segun las
regulaciones de privacidad v proteccion de datos en la
aphicacion maovil, para proteger los datos de los
pswarios durante el proceso de  aulenbcacon v

autorizacion en la AFI externa

C4.6. Documentar la integracion de la APT externa
en la aplicacion movil, incluyendo instrucciones de
conliguracion, ejemplos de uso v posibles problemas
conocidos parda mantener una guia sobre como integrar
y utilizar la APl externa cn la aplicacion.
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CD.5 L. Verificar que el entorno de produccién esté
configurado de acuerdo a los requisitos para el
desplicgue de la aplicacion mavil,

CD.5.2. Compilar la aplicacion en modo de prl:.rdl.ll:ci:i:':n-
para generar builds optimizados y disponibles para el
despliegue en el entomo de produccién,

CD.5.3. Realhizar prucbas finales en el build de
prodeccion  para  asegurar  su  cstabilidad v
funcicnamiento antes del desplicgue.

CI2.34. Configurar el servidor de produccion para
recibir ¥ alogar 1a aplicacion, configurando el servidor
web, [4 base de dates v los senvicios de backend
asegurande que el servidor esté preparado para proteger
[a aplicacion mdvil v |os datos de fos wspanos.

ECS. Realizar el despliegue de los
apheativos moviles en entorno de
produccidn mmtegrandose con olros
SiSteMas ¥ Servicios en un entormno

real, asegurando que todas 1as | CD55, Tramsferit ¢l bulld de produccion de la

paries de la aplicacion funcionen | aplicacion  al servidor de produccion  utilizando

de manera cohesiva y eficiente. herramientas v protocolos seguros, como FTP, S5H o
sistermas de control de versiones para asegurar que el
codigo fuente de la aplicacidn sea transferida de forma
integra v sin alteraciones durante el proceso de
desplicgue,

C.5.6. Realizar pruebas en la aplicacion de diferentes
funciones y escenarios de uso después del desplicgue
para. venficar su funcionamiento en el entomo de
produccidn segin ks especificaciones establecidas,

CD.5.7. Momtorizar ef rendimicnto v la disponibilidad
de la aplicacion en el entorno de produccion para |
garantizar su funcionamiento continuo.
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Snﬂ'warc de base v dn:! a]}hcacmnes Eqmpﬂ informéitico. Equipos 3ud|mr:5uales Internet ¢
intranel. Instrumentos de comunicaciones. Dispositivos mulbmedia. Materiales de oficina.
Diccionario de datos. Len,gua,e-: de pmgmmac:ﬁn Entornos mh;-gradﬂs de deam]lu

Nﬂrmaum legal Guias de wsvario de utlidades de Internet. Manuales de mmpunm::s
informaticos. Manual del entorne de desarrollo. Manuales del lenguaje de programacion
empleado, Manuales de usuario para la operacion con bases de datos, Normativa aplicable en
materia de proteccidn de datos v confidencialidad de la informacion. Manuales de ayuda en
1inea.

Ap!mcmnu m&-w!l::; para diversas pluafmmas mplementadas. Servicios W:i:u para Mﬂ:ﬁ'ﬂ:s,
desarrollados. Practicas de versionado, documentacion vy testeo, aplicadas. APIs externas,
integradas, Medidas de segundad, impicmentadas. Integracion de APIs  cxternas,
documentadas. Servidor de produccion para recilar v alojar la aplicacion mowvil, configurada.
Fendimiento v la disponibilidad de la aplicaciom movil en el entorno de produceion,
monitoreada.

23
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licaciones moviles,

o |

TR s Al T

-~ ikl . i -

CD.1.1. Tdentificar las ctapas del ciclo de vida del
desarrollo de aplicaciones moviles, incluyendo la
concepeion inicial, el disefio, el desarrolla, las pruehas,
el despliegue, el mantenimiento y la optimizacion
| continua.

CIx 1.2, Aplicar récnicas, metodologias v mejores |
practicas en cada etapa del aiclo de vida del desarrollo
de aplicaciones mowviles segin las necesidades del
provecta,

ECL. Plamfcar el proyecto de | CI).1.3.  Identificar wvulnerabilidades v situaciones
| desarrollo de aplicaciones mdviles | especificas asociadas con cada etapa del ciclo de vida del
defimendo los objetivos v alcances | desarrolio de aplicaciones méviles, aplicando téenicas de
del proyecto en base a los | relevamiento para un abordaje de situaciones de manera
requerimientos del cliente, efectiva,

CD.1.4. Aplicar mejoras continuas en el proceso de
opimizacitn, rendimiento v cabidad de Ia aplicacion
mavil para adaptarse a cambios en los requisitos del
proyecto, tecnologias emergentes v Jeedback de los
usuanos durante todo el ado de vida del desammollo de
aplicaciones.

CD.1.5. Seleceionar la metodologia de desammollo que se
adapte a los proceses de la organizacidn, para mejorar la
eficiencia ¥ flexibilidad del desarrcllo,

24
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CD.1.6. Seleccionar el sisterna de control de versiones
en base a las necesidades del proyecto, la experiencia del
equipo ¥ las mejores pricticas del sector, ascgurando
una gestion ehiciente del codigo,

CD.1.7. Establecer protocolos de control de versiones
incluyendo la creacion de ramas (Bramehes), Rusiones
(merges), v la resolucién de conflictos, asegurando la
consistencia del oddigo fuente a lo largo del ciclo de
desarrolloe.

CD.2.1. Desarrollar el plan de pruebas que abarque
todas las  funcionalidades v caracteristicas de la
aplicacidn mdwil, teniendo en cuenta los requisitos del
provecto v las expectativas del chiente,

!ED.E.E. Aplicar técrucas de prueba funconales, de

:ru.:grﬁ'ujn. de  mendimeento v de  compatibalidad,

abordando diferentes aspectos de la aplicacion movil
ECZ. Validar la estabilidad v | asegurando asi su calidad v estabilidad.
disponibilidad de la  aplicacion
mdwil desarrollada cumpliendo con | €0.2.3. Realiza pruebas de la aplicacion mowil en
los  requerimientos de calidad | diferentes escenarios v condiciones, simulando el vso
esperados antes de su lanzamiento. | fedl por parte de los usuarios con el fin de detectar
errores potenciales, bugs v problemas de rendimiento.

CD.24. Unlizar herramicntas de  diagndstico v
momitoreo que permita [a identificacion v analisis de
problemas de rendimiento, falios v otros ermores en la
aplicaciom movil, permitiendo una depuracion eficiente
Y efectiva.
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CD.2.5. Mantener una comunicacion con el equipo de |
desarrollo que permita el abordaje de los problemas |
identificados  durante las prucbas, ascgurando una |
resolucion oportuna v efectiva de los errores v bugs |
encontrados, '

CIL2.6. Validar la estabilidad y calidad de la aplicacion
movil realizando pruebas vy correcciones, asegurindose
del luncionamiwento del mismo, cumplendo con los
estandares de calidad v usabilidad esperados antes de su
lanzamiento.

CD.2.7. Documentar los resultados de las pruebas
realizadas, incluyendo errores encontrados, pasos para
reproducirlos v posibles soluciones o recomendaciones
para corregirlos

CD.3 1, Identificar los  requisitos v direcirices
establecidos por las tiendas de aplicaciones relevantes
EC3. Desplegar aplicaciones en las | para ¢l desphegue de aplicaciones moviles.

plataformas  de  distribucion, D33 I e s "

curipliendo con loé requisitos y | Co-;2 Preparsr la splicacion movil segun los
directrices especificas por la tisida estindares v requisitos  técnicos  de  empaquetado
de aplicaciones establecidos  por cada plataforma  de  distnbucion,

asepurando su compatibilidad v funconalhdad.

CD.33. Realizar las pruebas a la aphcacion mdwil
conforme a las politicas legales v normativas de 1a tienda
de aplicaciones ¥ log requenmientos del cliente para la
verificacién  del  funclionamiento  sin errores o
advertencia.
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CDx3.4. Reahzar la revision y aprobacion de las
funcionalidades de la aplicacion desarrollada teniendo
en cucnta los requerimicntos de la plataforma de |
distribucidn adoptada con ¢l fin de dar respucsta a
comentarios v solicitudes del cliente. |

CD.3.5. Agregar elementos visuales a la presentacion de |
la aplicacion movil desarrollada cumpliendo con La_v.l
dircctrices v requisitos especificos de las dendas de |
aplicaciones, asegurando que complan con  los |
estindares de calidad v formato establecidos.

| satisfactonio.

C 3.6, Epecutar las actualizaciones ¥ mejoras de la
aphcacion movil, respetando las directivas cstablecidas,
para manténer una experiencia de wsuvario ophimo y

' CD.3.7. Monitorear el desempedio v 1a aceptacion de

de su implementacisn.

aplicaciéon mawvil en las plataformas de distribucion,
utilizando métricas v andlisis que permita la evaluacon

EC4, Gestionar el mantenimiento .

CD4.1. Implementar actualizaciones en la aplicacion
mavil, abordando las meporas de rendimiento v los
parches de seguridad de acuerdo con las necesidades v
estindares de la industria.

de aplicaciones mowles  on
produccion, mmplementando
aciualizaciones v parches de
seguridad

| de los usunarios v Ia intcgndad de la aplicacion mawvil.

CI»4.2, Instalar parches de segunidad para abordar
vulnerabilidades, garantizando la proteccion de los datos

| carga mejorande ¢l rendimiento de arcas especificas de
| la aplicaciim mavil, para una expenencia de wsuario sin

CI 4.3, ODpumizar el uso de recursos v la velocidad de

INLETIUPCIONes,

a7
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CD 4.4, Recopilar datos de uso y retroalimentacion de

los usuarios mediante herramientas de analisis que
identifique su comportamiento ¥ las oportunidades de
mejord, optimizando la aplicacion mowvil,

CDv45. Identificar areas especificas de la aplicacion
movil que requieren mejoras ¥ optimizacion, basandose
en ¢l andlisis de datos de uso, retroalimentacion de los
psuanos o tendencias del mercado para mantenerla
actwalizada v fencional.

CD 4.6, Implementar mejoras de acuerdo con las
necesidades del usuario, la criticidad de los problemas y
el impacto potencial en la experiencia general de la
aplicacion movil respetando las normas de seguridad.

CD47. Evaluar el impacto de las micjoras
implementadas mediante la recoleccion y analisis de
datos despucs de las  actualizaciones, adaptando |
| gstrategias v prondades en base a los. resuliados |
| obtenidos para garantizar una continua oplimizacion y
eficacia de la aplicacion mddwil.

——

Software de I:rasr: y de apl:c'acmncs !:qu:pu |r:ﬁ:|nnan::'cr Equipos audiovisuales. Internet e
intranet. Instrumentos de comumicaciones. Dhspositives multimedia, Matenales de oficina,
Dm:mnann de dahu-s I.-EI'I.,E'I.IEJ‘."S de pmgramarmn Enmrnns mtegradm de d:*_ta.n'nlln

Mormativa legal Guias de usuario de ul:l:d.a:lr_'s de Inn,-mct T'.'[anual.-r_s de mmpnnenles
mformaticos. Manual del entorno de desarrollo, Manuales del lenguaje de programacion
empleado. Manuales de usuario para la operacion con bases de datos. Normativa aplicable en
materia de proteccidn de datos v confidencialidad de la informacion, Manoales de ayuda en
linea,
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T Innocn . i ! 1 B 1 [h
| - i | i ]

Ciclo de vida del desammollo de aplicaciones moviles, aplicado. Requisitos técmicos del
proyecto, analizados. Errores, bugs ¥ problemas de rendimiento, corregidos. Plan de pruebas,

elaboradas. Técnicas de pruebas funcionales, aplicadas. Estabilidad v disponibilidad de la
| aphcacion movil desarrollada, validada. Aplicaciones méviles en las plataformas de
| distribueacm, desplegadas. Manterimiento de aplicaciones moéviles en produceidn, gestionado.
Mejoras de acuerdo con las necesidades del usuario, implementadas,

UCS, Realizar pruchas de calidad v antomatizacion.

UCn284_3

3 (tres)

CD.1.]1. Definrr los escenarnios de prucba que cubren todas las
caracteristicas v funcionalidades de la aplicacion, asegurando

_ gue reflejen el uso real por parte de los usnarios.
EC1. Venficar que todas las _ — 4TIV = = —
caracteristicas v | €112, Analizar los requenimientos del proyecto para defimr

funcionalidades de 1a | 108 objetivos de las pruebas, considerando la complejidad y los
cnterios de exito.

| aplicacion funcionan segun —
o previsto,  asegunindose | o1y 1 3 Disefiar of plan de prucbas, especificando los casos de |
que Ios flwos de trabajo del prucba vy los crterios de aceptacion, asegurandose de gue

usuario  son NMUILIVOS ¥ | cyhean (odas las funcionalidades criticas,
libres de errores.

CD.1 4. Determinar las herramientas v tecnologias adecuadas |
para la realizacion de las pruebas, evaluando su compatibilidad
con ¢l entorne de desarrelle v las necesidades del provecio.
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EC2. Evaluar la uwsabilidad
de la aplicacion, asegurando
que la interfaz de usoaro
| {UD fluida v rcsponsiva en
diferentes  dispositivos v
resoluciones de pantalla,

Cx.2.1. Escnbir scripts de prucba utlizando lenguajes v
herramientas de automanzacion adecuados (por ejemplo,
Selenium, JUnit, TestNG), siguiendo las mejores pricticas y
estandares de la industria,

C.2.2. ldentificar los dispositives y resoluciones de pantalla
que se utilizaran para evaluar la usabilidad de la aplicacion,

CD.2.3. Conligurar entornes de prucbas  automatizadas,
incluyendo Ia gestion de datos v la simulacidn de usuarios,
garantizando su correcto funcionamiento.

CD.2.4. Aplicar pruebas unitarias, de integracitn, de sistema vy
de aceptacion automatizadas, validando su efectividad v
cobertura.

EC3. Probar la aplicacion

en miltiples dispositivos con
| diferentes  tamafios  de
| pantalla, sistcmas operativos
¥ conhguraciones de
hardware, identificando v
resobviendo problemas
especificos de cada
dispositiva o plataforma,

Cr.3.1  Urhzar herramientas, geshon de  versionado
ajustindose a los ineamientos orgamzacionales del manejo de
Branches (produccion, desarrollo, testing, entre ofros).

CD.3.2 Elaborar documentacion técmica con los requisitos
tales como librerias, version de lengeaje de programacion,
directonios adicionales, permisos v olIOS TECUTSOS NECCSaTios
para la ejecucidn del software.

CI2.3.3 Realizar la codificacion de prucba especificos v la
documentacion de casos de uso de estos sipuiendo los
estandares del mercado,

CD.34. Configurar entornos de pruchas automatizadas,
incluyendo la gestion de datos ¥ la simulacion de usuarios,

CD.3.5. Venficar que cada caracteristica y funcionalidad de la
aplicacidn cumple con los requisitos especificados ¥ opera
correctamente bajo condiciones normales de uso,

CD.A6. Eealizar prucbas manuales v avtomatizadas para
verificar 1a funcionalidad, rendimiento, segundad y usabilidad |
del saftware.

H
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Crx4.1. Medir la capacidad de respucsta de la aplicacion,
evaluando los tiempos de carga v respuesta bajo diferentes
miveles de uso, asepurando que se mantengan dentro de los
pardmetros establecidos por la organizacion.

CD 4.2, Realizar pruebas de carga mixima, simulando el uso
simultineo por multiples usuvanos, para  identificar ¥
documentar los puntos de falla y determinar la capacidad
maxima de usuarios concurrentes gue la aplicacion puede
soportar sin degradar su rendimoenio,

CIx4.3, Ejecutar pruchas de estrés, aumentando gradualmente
la carga sobre la aplicacion para identificar como responde cn
situaciones extremas v verificar que no se produzcan emores
criticos o caidas del sistema.

EC4. Verificar el |
rendimiento by la
escalabilidad de la
apheacidn, evaluando bajo
diferentes  condiciones de
wso, incluyendo la carga
maxima ¥y el uso| CID4.5 Evaluar la estabilidad duranie €l wso prolongado,
prolongado. ejecutando la aplicacion de manera continua durante periodos
extendidos para detectar posibles problemas de memaoria, fugas
de recursos o degradacion del rendimiento que puedan surgir
con el bempo.,

CD44. Analizar €l wso de recursos, monitercando el
consumo de CPU, memona, ancho de banda v otras métricas
relevantes, para garantizar que la aplicacion utihiza los recursos .
de manera eficiente y no sobrecarga el sistema operativo ni los |
dispositivos en los que se ejecuta.

CD4.6. Docomentar los resultados de las prucbas de
rendimiento, proporcionando  un  informe  detallado  que
mcluva bos hallazgos, conclusiones v recomendaciones para
mejoras o ajustes necesarios, siguiendo el formato ¥ las
dircetrices establecidas por la orgamzacion.

| CD4.7. Realizar pruebas de rendimiento  recurrentes,
verificando de manera penodica que la aplicacién mantenga su
rendimiento  optimo  tras  actualizaciones, cambios en la
mnfracstructura o aumentos ¢n la base de usuarios, asegurando
una experiencia de usuanoe consistente y de alta calidad.
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| ECS.Garantizar la
scgunidad v prvacidad,
probando la aplicacion para
detectar vulnerabilidades de
| 5r:guri-|:la|i que puedan ser
explotadas por atacantes.

aplicacion scgin las mejores practicas de sepuridad.

CD.5.1, Realizar analisis de vulnerabilidades utilizando
herramientas  de  escaneo  automaticas ¥y manuales,
identificando ¥ documentando posibles puntos débiles en la

CD.52 Probar la segunidad de la  autenticacion v
auterizacion, venficando que los mecanismos de control de
acceso ¥ autenticackin de usuanos {como contrasefias, tokens,
¥ autenticacion multifactor) funcionen correctamente ¥ no
sean vulnerables a ataques de foerza bruta o spplantacion de
identidad.

C.5.3. Ejecutar pruebas de penetracion, simulando atagues
reales para wdentificar vulnerahilidades como inyecciones de
SOQL, crosssite scripting (XS5), cross-site request forgery
(CSRF) v otros tipos de ataques, siguiendo metodologias
recanccidas como OWASE,

CI.5.4. Verificar 1a gestion de sesiones, asegurando gue [as |
sesiones de usuario se gestionen de manera segura, incluvendo |
la implementacion de mecanismos adecuados para el inicio v
cierre de sesion, la expiracion de sesiones v [a proteccidn
conitra la fjacion de sesion,

CT.5.5. Probar la segunidad de las interfaces de programacion
de aplicacicnes {AFPI), evaluando las AFls expuestas para |
asegurarse de gue no contienen vulnerabilidades que puedan |
ser explotadas por atacantes,

ECo. Cumplir
ecstandares v normativas,
ascgurando  la  aplicacion
| cumple con los estdndares
de calidad ¥ normativas
phcables,

con o

]
i

| €D.6.1, Revisar las guias de publicacion de la plataforma de

distribucion, dentificando todos los requisitos ¥ restricciones
pertinentes, v documentando los puntos clave que deben ser
cumplidos,

CIg.2, Verficar la compatibilidad de [a aplicacdn con los
dispositivos y versiones de sistemas operativos especificados en
las guias de la plataforma de distnbucién, asegurandose de que
funcione sin problemas en todas las plataformas soportadas.
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!CD-E&.E. Vahdar el contemido v la funcionalidad de la

| aplicacion asegurandose de que no infringe derechos de autor,
| marcas reg:su'adas. o cualquier otra propicdad intelectual. ¥
, gue no conticne contenido ofensivo o inapropiado segin las
| normativas de las tiendas de aph{'.acmnn:!s

| CD.6.4. Generar documentacion completa v precisa de la
aplicacidn, incluyendo descripciones, capturas de pantalla,
videos dec demostracidn, v cualgeier otra  mformacion
requerida por las tiendas de aplicaciones pata la publicacion.

|

CD6.5 Documentar el cumplimiento de normativas ¥

procedimientos, manteniendo registros detallados de todas las

acciones tomadas para cumplir con las guias de las plataformas

de distribucion v, poder enfrentarse a auditorias internas o
- externas s-r.:gﬁn sed el caso.
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Sﬂfhvarc de base y de & ﬂFilcaﬂDI‘lﬁl Equ:pcl informatico, Eqmpns audmwsua]v:s [ntemr::. ¢
intranet. Instrumentos de comumcaciones. Dispositivos multimedia, Mateniales de oficina,
Dlm:mann de datus Buajcs u:l-rit:ntadma objetos. Entornos integrados de desanolio.

Nnn‘nanva l!:gal E:'-maﬂ l:hr USLEATIO dl.‘ utt[td.ades de Intermet. Manuvales de mmpnnentﬂ
informaticos. Manual del entorno de desarrollo, Manuales del lenguaje de programacion
empleado. Manuales de usuano para la operacion con bases de datos. Normativa aplicable en
matena de proteccion de datos v confidencialidad de la informacion. Manuales de ayuda en

lin:a -

Camcteﬂstlcas ¥ ﬁmr:mnattdades de ]:a apl:cam&n uenﬂcadns lnterfaz de LEElIﬂI‘li] (UT) Muida v
responsiva en diferentes  dispositivos, asegurado, Aplicaoion en diversos  dispositivos,
probados. Rendimiento y escalabilidad, evaluada. Vulnerabilidades de sepundad, detectada.
Estindares v normativas, cumplidas,

pLE




e LET PN

() THABAJO,EMPLEQ  MBA'APO, IEPOROMOMBAAPO GOBIERNO per | PARAGUAL

./ YSEGURIDADSOCIAL | HA TETAVGUA JEIKOPORA PARAGUAY  REKUAI

RESOLUCION MTESS N® 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS  ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
FROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
i:'li"[l:'i'EfE_I DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION 1. cmeemem e e

Asuncion, 06 de noviembre de 2024
AUTORIDADES

Actividad conjunta entre el Ministerio de Educacién v Ciencias v el Ministerio de Trabajo,
Empleo ¥ Segurnidad Social a través de la Unidad Téenica Interministerial del Consejo
Nacional de Educacion y Trabape (CNET), para la construccion del Catilogo Nacional de
Perfiles Profesionales (CNPP).

Toda la informacion suministrada en el presente documento poded ser utilizada mencionando
la fuente,

Santiago Pena Palacios
Presidente de la Eeptiblica del Paraguay

Luis Fermando Ramirez Silva Maomnica Izabel Recalde De Giacomi
Minwstro de Educacién ¥ Crencias Mimistra de Trabajo, Empleo v Segundad
Social
David Velazquez Seiferheld Cesar Augusto Segovia Villasani
Viceministro de Educacidn Bdsica Vicemingstro de Trabajo
Melson Federico Mora Peralta Veronica DHana Lope: Benites
Viceministro de Educacion Superior v Viceministra de Empleo v Seguridad
Ciencias Social
FICHA DE AUTORIDADES
MEC MTESS
Zulma Parricia Morales Fernander, Alfredo Javier Mongelis
Coordinadora General Coordinador General
Unidad Técmeca Interministerial Unidad Técnica Interministerial Consepo
Consejo Macional de Educacion v Trabajo Macional de Educacion y Trabajo.
Tania Quintana de Giangiacomo, José Cogliolo
Coordinadora Adjunta Dhrector General
Unidad Técnica Interministerial Consejo Servicio Maciopal de Promocidn
- Nacional de Educacion y Trabajo Profesional
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Nancy Oilda Benitez Ojeda,
Directora General de Dhesarmollo Educativo

Milsa Inés Alum de Valiente,
Directora General de Educacion
Permanente de Persenas Jovenes y Adultas

Aona Margarita Mello Martinez,
Directora General del Tercer Ciclo de la
Educacidn Escolar Basica y de Ia
Educacién Media

Daniel Alfredo Pérez Gonzalez,
Dhirector General de Universidades,
Institutos Superiores ¢ Institutos Técnicos
Superiores

Alcides Micolas Samtander Fernandes
Diirector General de Adminstracion y
Fimanzas

Juan Manuel Arce Leiva,
Director General de Asesoria Juridica

FICHA TECNICA

Familia Profesional: Tecnologias de la Informacion ¥ Comunicacion {T1CS)
Perfil Profesional: Desarrolle de aplicaciones moviles multiplafatormas,
Mivel de cualilicacion: 3 (ires)

Codigo del Perfil: TICSDID9_3

Grupo de Trabajo de Identificacion de Perfiles Profesionales.
Ana Liz Ramos, Consuliora UE - OEL

Marcelo Lezcann, Unidad Téenica Interministenal - MEC,
Monica Lezcano, Unidad Técnica Infermumisterial - MEC.
Adriana Carcaga, Unidad Teécnica Interministerial - MEC.
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» Pablo Ponce, CIMA - SINAFOCAL - MTESS.

» Cristian Yegros, SNPP - MTESS.

* Lourdes Britos, Especialista Linea 3 - Componente 3 - QE]
Acompanan:
Mario Patifio, CIMA - SINAFOCAL - MTESS.
Derlis Cabrera, CIMA - SINAFOCAL - MTESS
ManaAlejandra Rios, CIMA - SINATFOCAL - MTESS,
Angela Kim Lee, CIMA - SINAFOCAL - MTESS.
Estela Diaz, SNPP - MTESS.
Diana Enrique, Apoyo OEL

L

Expertos ocupacionales consultados:

s  Christian Amado, EDGE 5.A
Dulce Maria Banrrios, Universidad Amencana.
Vima Coquejo, MITIC
Linda Rigoelme, Consultora Grupo [DT 5 A,
Christian Alvarenga, Grupo [DT S.A.
José Aquino, Grupo [DT 5. A,

Provecto: Impulsando Ia calidad educativa en Paraguay - Componente 3;: EFTFP v SMNCP,
con la copperacion de la UE - OEL
¢«  Alcira Sosa, Coordinadora Pedagogica.
* Lourdes Britos, Especialista de la Linea 3 - Componente 3.
« Ana Liz Bamos, Consuliora de TICS
* Diana Enrique, Apova.
Participantes Mesa Scectorial:
Por el sector:
o Raal Caceres, SOTIC
Ignacio Velirquez, MITIC
Federico Fernandez, Facultad Politécnica — UNA,
Liliana Rodriguez, CISOFT
Julio Pérez, Universidad Columbia del Paraguay
Amin Mansuri, CISOFT
Marcelo Galvan, Telecel SAE - Tigo.
Hugo Correa, Universidad Autonoma de Asuncion.
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Ruslan Osorio, Rymtech cvbersecurity
Yanessa Canete, Camara Parapguayva de de la Industna del Software
Margarita Roiz, Universidad Comunera
Adriana Paniagua, [TS LNX Network,
Leticia Aquino, Universidad Teenoldgica Intercontinental
Vima Cuquejo, MITIC,
Rodrigo Gomez, Empresa Multinacional,
José Souberlich
Valeria Duarte
Por OE]
»  Ana Liz Ramos, Consultora de TICS.
& Lourdes Britos, Ezpecialista Linea 3.
» Diana Enrique, Apovo,
Por MEC
#  Marcelo Lezcano, Direccidn de Curriculium.
»  Monica Lezeano, Umidad Técnica Interministerial - CNET
»  Tania Quintana, Unidad Técnica Intermenasterial - CHNET,
Por MTESS
Johana Géner, CIMA - SINAFOCAL,
Pablo Ponce, CIMA - SINAFOCAL.
Angela Kim, CIMA - SINAFDCAL.
Derlis Cabrera, CIMA - SINAFOCAL,
Maria Alcjandra Rios, CIMA - SINAFOCAL.
Cristian Yegros, SNFFP - MTESS
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Fechas de validacion por Mesa Sectorial: Acta de Mesa Sectonal N7 07 del 305°05/°2024
Acta N° 08 del 27/06/2024.

Revision Metodoldgica
MEC
s  Aldo Rolon Marti, Unidad Técnica Intermimistenal - CNET.
«  Monica Lezcano de Ruiz Diaz, Unidad Técnica Intermunistenal - CNET
#  Emilia Kotela de Acosta, Unidad Técmica Interministerial - CNET
MTESS
+ Maria Alejandra Rios, CIMA - SINAFOCAL.
s Catalina E'r'[i]tm. CIMA - SINAPOCAL.
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¢ Estela Diax, SMNPP,
* Pablo Pnce, CIMA - SINAFOCAL.
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Equipo Normativo:

Pedro Gonzalez, Direccion Juridica SINAFOCAL-MTESS
Tania Quintana, Unidad Técnica Interministerial - MEC
Bearriz Ledn, Unidad Técnica Intermimisterial - MEC

Lilian Villalba, [Mreccion General de Asesoria Juridica - MEC
Silvia Candia, Umidad Tecnica Intermimisterial — MEC

Marta Barrios, Direccion General de Educaci'm Permanente de Personas Jovenes v
Adulas - MEC

*  Lilian Ortellado, Direccion de Institutos Tecnicos Supenores
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ANEXOII

FAMILIA PROFESIONAL
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

MODULOS FORMATIVOS CORRESPONDIENTES AL
PERFIL PROFESIONAL
Desarrollo de Aplicaciones Moviles Multiplataformas.

NIVEL DE CUALIFICACION: 3 (tres)




HE LR ELLEL P - -
THABAJY, EMPLED MBAZ PO, JERPOROMOMBA ARD % GOBIFRNOper | PARAGUAL
[- Lﬁq‘mmmwmm mm.!.ajuw.]ﬂmmu (_,' PARAGUAY REEKUAI

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS  ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION 1. =erermsmmrmsearanannn s -

Asuncidn, 08 de noviembre de 2024
MODULOS FORMATIVOS

FAMILIA PROFESIOMNAL: Tecnologias de la informacion y comunicacion.
PERFIL PROFESIOMAL: Desarrollo de Aplicaciones Moviles Multiplataformas.
NIVEL DE CUALIFICACION: 3 (tres)

UNIDADES DE COMPETENCIA ASOCIADAS

Cédigo de la
UNIDADES DE COMPETENCIA Unidad de
Competencia
. Desarrollar la lgica v funcionalidad del servid ara la aplicacic
el d gt i I 1clzl WO |.'|'.r.|.!'|! .;l'Fl HCACHOn ULﬂEEj_J
mrowil,
2. Crear la mnterfaz de usuario para la aplicacion mavil, UC0286_3
3. Implementar la infraestructura de servicios para aplicaciones moviles, LUC0287 3
4. Admimstrar el ciclo de desarmollo de apheaciones moviles UC0288_3
5. Realizar pruchas de cahdad v automatizacion. UC0284 3 I
. Codigo del
MODULOS FORMATIVOS H‘-:""-“.' Miadulo
Formative
1. De o de Ia 1ogica y funcionalidad del d
1 SAIT0 0 £ al agica y funcionalidad del servidor para 100 MF0263 3
a aplicacion movil.
2 CI‘I‘.‘:I..EI:['ZII!'I de la interfaz de usuario para la aplicacion a1 MFD264 3
I nm‘"d. —— e e - - e e e, g
3, Imple tacion de Ia infraestructura de il ;
mplemen an:'mlll e I infraestructura de servicios para =0 MF0265 3
- _q,E[L:amnncs maeviles,
4, H[Fn‘!'l'l‘l'lil.‘ﬁi‘.lﬂl‘l del cclo de desarrollo de aplicaciones 50 MFD266. 3
mowiles, o
5. Reahzacion de pruehas de calidad y automatizacion. it MFEOZ6Z 3
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MODULD FORMATIVO 1
MNombre del Madulo Diesarroflo de la logica v funcionalidad del servidor para la
Formativo aplicacion mavil
Caodigo MFD263_3
Nivel de competencia 3 (tres)
Duracién 100 horas 2
UC asociada Desarrollar 1a logica v funcionalidad del servidor para la
aplicacion mdwvil.

Objetivo General

Drezarrollar la 1-:':-;:&1 v funcionalidad del servidor para la aphicacidn mdvil.

Resultados de aprendizaje y criterios de evalnacion

RA.Ll. Configurar el servidor que aloje la aplicacion mévil, asegurando la compatibilidad
con los requisitos del sistema.

C.E.1.1. Identificar los recursos de hardware (procesadores, memoria BEAM,
almacenamiento, tarjetas de red, etc) v software (sistema operative, controladores,
aplicaciones, etc.) necesarios para configurar un servidor de acverdo con los requisitos
especificos del sistema.

C.E.1.2. Evaluar diversas plataformas de alojamiento de servidores (cloud, on-premise,
hibridas, etc.) selecciomande la que se adecue a los requisitos del sistema (costo,
escalambdad, rendimiento, segundad, sopore woniod) v [as necesidades especificas de una
aplicacion mawil,

C.E.1.3. Configurar un scrvidor en una plataforma de alojamiento, aplicando las mejores
pracucas de segundad v rendimiento.

C.E.1.4. Configurar la red de un gervidor, incluyendo la asignacién de direcciones IF, la
configuracion del firewadl v la implementacion de medidas de segundad adicionales de

acucrdo con las politicas de acceso.

C.E.1.5. Configurar software adicional necesario para el funcionamiento de una aplicacion
movil, como bases de datos v servidores de aplicaciones, conforme a los requisitos del
sistema v las especificaciones del proyedto.

C.E.1.6. Verificar la compatibilidad del servidor con los requismos del sistema v el
funcionamiento de una aplicacion mévil, evaluando v ajustando ¢l rendimiento del servidor
para satisfacer [as necesidades del provecio.
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C.E.1.7. Elaborar la documentacidon detallando las configuraciones realizadas v los
procedimientos de mantemimiento del servidor, para garantizar la comprension, la
continwidad operativa ¥ la gestidn eficiente.,

RAL2. Administrar la gestidn de bases de datos en el desarrollo de aplicaciones moviles,
garantizando la integridad, seguridad y disponibilidad de los datos, segin los requisitos
del provecto.

C.E.2.1. Analizar los requusitos de un provecto mediante 1a revision de su documentacion
para identificar necesidades especificas de almaccnamiento v acceso a datos,

C.E.12.2. Evaluar diferentes sistemas de gestion de bases de datos (DBMS) SOL v NoSQL
para seleccionar & mas adecuada para el proyecto seglin las caracteristicas v las necesidades
de rendimicnio,

C.E.2.3. hsciiar la cstructura de una basc de datos, creando un csguema que incluya
tablas, refaciones, claves primarias ¥y fordneas, indices y vistas necesanas para meporar el
rendimiento de las consultas,

C.E.2.4. Instalar ¢l sistema de gestion de bases de datos (DBMS) seleccionado on los
eatornos de desarrollo v produccidon, asegurando su compatiblidad con los sistemas
cxistentes.

C.E.2.5. Configurar ¢l sistema de gestion de bases de datos (DBMS) en los entomos de
desarrollo v producoion, siguiendo las mepores practicas de segundad ¥ rendumiento.
C.E.2.6. Implementar politicas de segundad en el DBMS, configurando controles de acceso
¥ permisos pam asegurar que solo los usuanos autonzados puedan acceder a los datos,
C.E.2.7. Implementar procedimientos de respaldo y recuperacion, ubilizando estrategias
que incluyan copias de scguridad completas ¥ diferenciales para minimizar ¢l ticmpo de
mactividad en caso de Tallo.

C.E.2.B. Fomentar und cultura de mejora continea v actualizacion del equipo de desarrollo
en las técnicas de administracion de base de datos en el desarrollo de aplicaciones moviles,
RAL3. Desplegar la aplicacion mavil en el servidor siguiendo los protocolos establecidos

por el provecto.
C.E.3.1. Venficar que ¢l servidor este configurado v preparado para recibir la aplicacion

mivil para asegurar que cumple con los requisitos del proyecto.
C.E.3.2. Verificar la integrnidad del proceso de compilacion de la aplicacion movil en un
paquete inﬁta[nhlj: gque incluya todos los archivos vy dependencias necesanos para su
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funcronamiento.

C.E.3.3. Unhzar técnicas de transferencia de paguetes de aphcacion mawil (SFTP, SCF,
ctc) scgin las normativas de segurndad.

C.E.3.4. Instalar la aplicaciom mowil en el servidor sigmiendo los protocolos v
procedimientos establecidos, asegurandose de cumplir con las especificaciones del provecto,
C.E.3.5. Realizar pruebas exhaustivas para verificar que las funcionahdades de la
aplicacion movil funcionen segin lo esperado en el entorno de produccion.

C.E.3.6. Implementar medidas de seguridad adicionales, como la configuracién de
corafuegos ¥ la aphcacidn de politicas de acceso, para proteger la aphicacion movil v los
datos del vsvario,

C.E.3.7. Reahzar tarcas de mantenimicnto penodicas, como la aplicacion de parches de
seguridad v 1a opumizacion de recursos, para garantizar un funcionamiento optimo de la
aplicacion mdvil desplegada

RA.4, Optimizar la velocidad v eficiencia del servidor gestionando la carga de trabajo
para un rendimiento dptimo segin las especificaciones dadas,

C.E.4.1. Evaluar ¢l rendimiento del s-r:r'.-':i-dnr mediante la montonzacion de recursos como
microprocesadores, la memoria v el ancho de banda, identificando cuellos de botella v
puntos debiles que afecten la velocidad y eficiencia del servidor.

C.E.4.2. Analizar las especificaciones v requisitos dados, determinando las necesidades de
| los usuanos y las aplicaciones que se ejecutan en el servidor, para adaptar la optimizacion al
| entorno de la aphcacion.

C.E.3. 3 Conhgurar el servidor v sus servicios maximizando la eficiencia v la velocidad de
! respuesta de la red, asi como la asignacion de recursos, aphicando téomicas de optimizacion
de software.

C.E.4.4. Determinar los pasos para implementar un sistema de balanceo de carga que
distribuya la carga entre miltiples servidores o recursos de infraestructura, asegurando que
cada servidor reciba una cantidad adecuada de trabajo evitando la sobrecarga del sistema.
C.E.4.5. Controlar el desemypefio del servidor para realizar ajusics ¥ optimizacioncs anfte
problemas identificados, asegurando su optimo funcionamiento a largo plazo.

C.E.4.6. Elaborar una propuesta de mepora segin el resultado de las pruebas de
rendimiento austando conhiguraciones perunentes,

C.E.4.7. Documentar todas las medidas de optimizacion implementadas, los resultados de
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las pruchas de rendimiento, los cambios realizados v las acciones tomadas, para garantizar
1a trazabilidad v 12 capacidad de replicacion en el futuro.

RA.5. Desarrollar aplicaciones moviles con soporte de base de datos que gestione los
datos internos siguiendo las especificaciones del usuario.

C.E.5.1. Idennficar los tpos de datos gue deben ser gestionados, los requisitos de
almacenamiento, la estructura de la base de datos v las operaciones de consulta y
manipulacion requenidos por el provecto,

C.E.5.2. Desarrollar Ia capa de acceso a datos de la aplicacion mowil, implementando
funciones ¥y métodos para acceder v manipular los datos almacenados en la base de datos,
ptilizando tecnologias v lenguajes de programacion que permitan la interaccion eficiente
con la base de datos, respondicndo a los requenimientos del proyecta,

C.E.5.3. Integrar la capa de acceso a datos en [a 16gica de la aplicacidn mdwvil para facilitar
funciones de gestion v acceso a datos intemos, asegurando la cohesion entre la interfaz de
usuario ¥ [a capa de datos para garantizar su-funcionamiento.

C.E.54. Dezarrollar las funcionalidades en funcidn a las especificaciones del provecto
gestionando de datos internos de la aplicacion movil: (la creacton, lectura, actualizacion y
chiminacicm de registros, implementando validaciones v contrales de mtegridad de datos)
que garanticen la consistencia y precision de la informacion almacenada en la base de datos.
C.E.5.5. Realizar pruebas de [a funcionpalidad de gesnion de datos de la aplicacion mavil
para garantizar su compatibifidad entre dispositivos v sistemas operativos, dentibeando v
corrigiendo errores de funoionamiento,

C.E.5.6. Desplegar la aplicacion en los dispositivos de los usuanos fnales, sipuiendo los
procedimienios establecidos v los requerimuentos de los nsuanos.

RA.6. Implementar medidas de seguridad que gestione y mitigue casos de
vulnerabilidades ¥y amenazas que atenten contra los requerimientos ¥ funcionalidades del
PrEOYECTo,

C.E.6.1. Identificar posibles puntos débiles en la infraestructura v el software utilizando
herramientas de escaneo de vulnerabilidades v analisis de scguridad de los sistemas y
aplicaciones existentes.

C.E.6.2. Clasificar las vulnerabilidades identificadas segin su gravedad v el potencial
L impacto, evaluando el nivel de riesgo asoctado con cada una v prionzando las accioncs de

mifigacion.
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C.E.6.3. Implementar medidas de segunidad asociadas a las vulnerabilidades detectadas,
aplicando parches, configurando firewalls, ajustando parimetros de seguridad en el sistema
operativo ¢ implementando controles de acceso, protegiendo asi los sisternas v datos de la
OrEAniZacitn contra Amenazas

C.E.6.4. Implementar sistemas de monitorizacion mediante herramaentas de deteccion de
amenazas ¥ anilisis de registros para detectar posibles imtrusiones v actividades maliciosas
en tiempo real,

C.E.6.5. Evaluar la efectividad de las medidas de seguridad implementadas v la capacidad
de protecoion de los requenmientos v funcionabdades requendas por la organizacion, para
fortalecer la postura de segurtdad de manera continua.

C.E.8.6. Implementar mejores practicas de informatica informando a los usuanos sobre los
ricsgos de seguridad asociados con ef uso de sistemas y aplicaciones para reducir los riesgos
de seguridad.

Contenidos formativos
Conceptuales:
Servidor de alogamiento

- Tipos de hardware necesarios para un servidor (procesadores, memona BEAM, I
almacenamiento, tarjetas de red, otc,). |

- Software requeride para la configuracion ¥ operacion de un servidor (sistema i
operativo, controladores, aplicaciones, etc. ). [

- Principios de dimensionamiento de recurses en funcidn de los requisitos del sistema. |

- Tipos de plataformas de alojamiento de servidores (cloud, on-premise, hibridas). |

- Crterios de evaluacion de plataformas de alojamiento (costo, escalabilidad,
refidimiento, seguridad, soporte técicn),

- Requisitos especificos de las aplicaciones moviles en términos de alojamiento,

- Mejores practicas de configuracion de servidores.

- Principios de seguridad en servidores (autenticacion. autorizacion, encriptacion,
[ Tay §

= Teécnicas de optimizaciom de rendimiento de servidores.

-  Conceptos de redes v direccionamiento [P,

- Configuracion v administracion de firewalls,

- Politicas de acceso y seguridad en redes de servidores.

- Software cominmente necesario para aplicaciones moviles (bases de datos,
servidores de aphcaciones, elc. ).

S
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- Reguisitos de instalacion v configuracion de software adicional,
- Integracion de software en el énlomo del servidor,
- Requisitos de compatibilidad de servidores v aplicaciones moviles.
- Métodos de evaluacion del rendimiento del servidor,
- Técnicas de ajuste ¥ optimizaciém del rendimiento del servidor !
- Importancia de la documentacion en la configuracion v mantenimienta de |
servidores,
- Elementos clave de una buena documentacién téenica.
-  Procedimientos de mantenimiento de servidores.
Base de datos en el desarrollo de aplicaciones maviles
= Tipos de requisitos de almacenamiento v acceso a datos,
= Documentacion de provectos y su relevancia para la pestidn de datos,
- Metodos de andlisis de requisitos para bases de datos.
- [Diferencias entre bases de datos SQL v NoSQL.
- Caracteristicas ¥ usps comunes de distintos DBMS.
- Criterios para evaluar el rendimiento v adecuacion de un DBMS.
= Principios de disefio de bases de datos relacionales.
= Componentes clave de un esquema de base de datos (tablas, relaciones, claves,
indices, vistas)
- Técnicas de optimizacion de rendimiento en bases de datos
- Requisitos de instalacién de diferentes DBMS.
- Procedimientos de instalacidn de DBMS en entornos de desarrollo v produccion
-  Compatibilidad del DBMS con los sistemas existentes,
=  Mejores practicas de configuracion de DBMS.
= Téemcas de segundad ¥ rendimiento para bases de datos,
- Procedimientos de configuracion en entornos de desarrollo y produccion
- Politicas de seguridad para DBMS.
-  Controles de acceso v permisos en bases de datos.,
- Técnicas de auditoria v monioreo de seguridad.
- Imporancia de los procedimientos de respaldo v recuperacion.
- Tipos de copias de seguridad {completas, incrementales, diferenciales).
- Estrategias de recuperacion de datos v conbinuidad operativa.
- Importancia de la capacitacion continua en administracién de bases de datos.
- Nuevas técnicas ¥ tendencias en pestion de bases de datos.
= Beneficios de una cultura de mejora continua.
Despliegue de aplicacion mowvil
- Principios ge'configuracion de servidores,
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=  Requisitos de servidor para aplicaciones moviles.

= Herramientas de venificacion v monitoreo de servidores,

- Proceso de compilacién de aplicaciones moviles.

- Estructura de pagquetes instalables para aplicaciones moviles

- Técnicas de verificacion de integndad de paguetes.

= Meétodos scguros de transferencia de archivos (SFTP, SCP).

= [Imporntancia de la seguridad en la transferencia de archivos,

- Hemamentas y comandos para SFTF y SCP,

- Procedimientos estindar de instalacidn de aplicaciones en servidores.

- Especificaciones del proyecto para la instalacion,

- Protocolos organizacionales de instalacidn.

- Tipos de pruebas de aplicaciones méviles (funcionales, de rendimients, de
seguridad).

- Herramientas y técnicas para pruebas exhaustivas.

- Importancia de las pruebas en el entorno de produccién,

- Importancia de la seguridad en aplicaciones mowviles,

-  Conhguracdn de cortafucgos v politicas de acceso.

=  Medidas de proteccion de datos del usuario.

= Imporancia del mantenimicnto periodico en servidores v aplicaciones.

= Parches de segunidad v su aphicacion.

- Técnicas de optimizacion de recursos en servidores.

Velocidad v eficiencia del servidor

- Conceptos de rendimiento del servidor.

= Recursos del servidor, CPU, memoria, ancho de banda.

=  Hemramicntas de moniiorizacdn de rendimiento {como Nagios,  Zabbix, v
herramientas integradas del sistema operativo).

= Especificaciones ¥ requisitos de sistemas y aplicaciones.

- Necesidades de los usuanos y su impacto en el rendimiento del servidor.

= Téenicas de analisis de requisitos,

- Conhguraciom de servidores v senvicios.

- Técmcas de optimizacion de software.

- Asignacion de recursos ¥ gestion de la red.,

- Balanceo de carga v =u importancia.

- Téenicas ¥ algoritmos de balanceo de carga.

- Hermramientas v tecnologias de balanceo de carga (como HAProxy, NGINX, y AWS
Elastic Load Balancing).

-1 Control de-desempefio v su importancia,

47




L TRABAJO, EMPLED ;ﬁmmmnnmmqm'apn % GOBIERNO peL i PARAGUAI
YSEGURIDADSOCIAL | HA TETAYGLA JEIRONORA & PARAGUAY | REKUAI

RESOLUCION MTESS N 1095/2024

FOR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS  ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
*.{'I']'E."S'it,:II DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
YERSION 1. i A =

Asuncion, 08 de noviembre de 2024

- Técnicas de ajuste y oplimizacion continua. ]
- Herramientas de control de desempefio {como New Relic, Datadog, v Grafana).
- Pruebas de rendimiento ¥ su importancia,
= Anabsis de resultados de pruchas de rendimicnto.
- Técmeas de ajuste de configuracion basadas en resultados de pruchas.
= Imporancia de la documentacion en la gestion de servidores.
- Técnicas v herramientas de documentacion.
- Trazabihdad y replicacion de procesos.
Los datos internos ¥ el desarrollo de aplicaciones
- Tipos de datos comunes {(numéricos, texto, fecha/hora, boolcanos, etc.).
- Regusitos de almacenamicnto de datos (espacio, tiempo de retencion, etc.).
= Estructura de 1a base de datos (tablas, relaciones, indices).
= Operaciones de consulta v manipulacion de datos (CRUD; Crear, Leer, Actualizar,
Eliminar).
- Capas de acceso a datos en aphcaciones moviles.
- FPupcones y méiedos pars scceso v mampulacidn de datos,
= Tecnologias v lenguajes de programacion para interaccion con bases de datos (501,
NoSQL, ORM).
- Integraciom de capas de acceso a datos con [ Iogica de La aplicacion,
- Cohesion entre interfaz de wsvario y capa de datos,
- Funciones de gestion y acceso a datos internos.
- Funcionalidades de gestion de datos internos (CRUDY).
- WVabdaciones v controles de integridad de datos,
- Consistencia ¥ precision de Lo informacidom almacenada.
- Pruebas de funaonalidad de gestdn de datos.
- Compatibilidad entre dispositivos v sistemas operativos.
- ldentificacién v correccion de errores,
- Procedimientos y politicas de despliegue de aplicaciones,
- Requenimientos de los usuarios finales.
Técnicas v herramientas de desphegue.
Vulnerabilidades v medidas de mitigacion
- Herramientas de escaneo de vulnerabilidades (Wessus, OpenVAS, etc.).
=  Métodos de analisis de segundad.
- Concepto de puntos débiles en la infracstructura y el software.
- Clasificacion de vulnerabilidades (baja, media, alta, critica).
- Ewvaluacion del impacto y nesgo asociado a cada vulnerabilidad.
Estrategias de priorizacion de acciones de mitigacion.
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- Medidas de seguridad (parches, firewalls, pardmetros de scgundad, controles de
ACCesa).

- Tipos de-amenazas a los sistemas v datos,

- Técnicas de proteccion de sistemas v datos.

- Bistemas de mondorizacion v detecaidn de amenazas (SIEM, 1DS, TIPS

- Andbisis de registros de sistemas v aplicaciones.

- Concepto de deteccidn en tempo real de intrusiones v acovidades mahoiosas.

- BEvaluacion de la efectividad de medidas de sepunidad.

- Capacidad de proteccion de requenmientios ¥ luncionalidades.

= Concepto de [onalecimuento continuo de la postura de segundad.

- Mejores practicas de segundad informatica.

- TRaesgos de seguridad asociados al uso de sistemas y aphcaciones.

- Técnicas de formacion v concienciacion en segunidad informaitica.
Contenidos Procedimentales:
Configuracion del servidor de alojamiento

- Andlisis de los requisitos especificos del sistema para determinar las necesidades de
hardware,

- Seleccion de componentes de hardware adecuados basandose en los andhsis de |
requisitas, :

= ldentificacion y seleccion del software adecuado para soportar ¢l funcionamiento del
servidor,

- Comparacion de diferentes plataformas de alojamiento de servidores.

= Evaluacitn de plataformas basindose en criterios especificos del proyecto.

= Seleceion de [a plataforma de alojamiento mas adecuada,

- Configuracon inicial del servidor en [a plataforma seleccionada. |

= Implementacion de medidas de segundad recomendadas. '

= Ajuste de confipuraciones para optimizar el rendimiento del servidor,

= Asignacion de direcciones [P al servidor. [

-  Configuracion del frewall para proteger el servidor |

- Implementacién de medidas de seguridad adicionales conforme a las politicas de
acceso.

- Instalacion de bases de datos y servidores de aplicaciones necesarios,

- Configuracion de software adicional segin las especificaciones del provecto.

- Integracion v pruchas de funcionamiento del software instalado,

- Verificacion de la compatibilidad del servidor con los requisitos del sistema.

- Evaluacion del rendimicnto del servidor bajo diferentes cargas de trabajo.

- _Ajuste dg configuraciones para optimizar el rendimiento del servidor, |
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- Redaccidn de la documentacion detallada de la configuracion del servidor. I
- Inclusion de procedimientos de mantemmmiento v resolucion de problemas. '
- Actualizacion continua de la documentacion en funcidn de cambios y mejoras,
Crestion de bases de datos en ¢l desarrollo de aplicaciones moviles
- Revision de la documentacion del proyecto.
= ldentificacion de necesidades especificas de almacenamiento v acceso a datos.
= Elaboracion de un informe de requisitos de datos basado en la documentacion del
provecto,
-  Ewvaluacion de las caractensticas v funcionalidades de diferentes DBEMS.
- Comparacion de las ventajas v desventajas de bases de datos SQL v NoSQL.
- Seleccion del DBMS mas adecuvado basado en las caracteristicas del proyecto v
necesidades de rendimiento.
- Creacion de un esquema de base de datos detaliado.
- Definicion de tablas, relaciones, claves primarias v forineas,
= Implementacion de indices v vistas para mejorar el rendimiento de las consultas,
- Instalacion del DBMS seleccionado en el entorno de desarrollo,
- Pruebas de compatibilidad y ajuste de conliguraciones.
- [Instalacion del DBMS en el entorno de proeduccion asegurando su correcto
funcionamiento.
= Configuraciin micial del DBMS en ¢l entorno de desarrollo.
- Implementacion de configuraciones de seguridad v optimizacion de rendimiento,
- Beplicacion de configuraciones en el entomo de produceion.
- Confguracion de controles de acceso v permisos en el DBMS.
- Implementacion de politicas de segundad basadas en roles ¥ necesidades de acceso,
= Monitoreo de accesos para asegurar el cumplimiento de politicas de sepuridad.
= Implementacion de procedimicntos de respaldo de datos regulares.
= Configuracion de copias de segunidad completas y diferenciales.
= Desamollo y prueba de planes de recuperacion ante desastres,
= Desarmollo de programas de capacitacion para el equipo de desarrollo.
- Organizacion de talleres y sesiones de formacion sobre téenicas avanzadas de
admumistracion de bases de datos.
' Fomento de la colaboracion v el intercambio de conocimicntos dentro del equipo.
Deapluegu: de la aplicacion movil
- Revision de la configuracion del servidor para asegurar que cumple con los
requisitos del provecto,
- Uso de herramientas de monitoreo para venficar el estado v la disponibilidad del
servidor,

M
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- ldentificaciom y resolucion de posibles problemas de configuracion antes de la
implementacion.

- Compilacion de la aplicacion movil utilizando las herramientas de desarrollo
adecuadas.

= Inclusidn de todos los archivos ¥ dependencias necesanos en ¢l paquete instalable.

- Venficacion de la integndad del paquete uhlizando sumas de verificacion v otras
técnicas,

-  Configuracion de un entomo seguro para la transferencia de archivos,

= Usode SFTP o SCP para transferir el pagquete de la aplicacion movil al servidor,

= Venfhcacion de la integndad v completitud del archivo transfendo.

= Instalacion de la aplicacion mavil en el servidor siguiendo los pasos especificados.

- Verificacion de la instalacidn para asegurar que cumple con las especificaciones del
proyecto,

-  Docuementacion del procese de instalacion segiin 1os protocolos organizacionales.

- Ejecucion de pruebas funcionales para verificar cada caracteristica de la aplicacidn.

- TRealizacion de pruebas de rendimiento para asegurar la eficiencia v estabilidad.

- Ejecucion de pruebas de seguridad para identificar posibles vulnerabilidades.

- Configuracion de cortafuegos para controlar el trafico de red hacia el servidor,

- Implementacion de politicas de acceso basadas en roles v permizos.

- Aplicaciom de medidas adicionales para proteger los datos del usuano,

- Planificacion v gjecucion de tareas de mantenimiento periodicas.

= Aplicacion de parches de scgundad para corregir vulnerabilidades.

= Optimizacion de recursos del servidor para mejorar el rendimeento de la aplicacion.

Optimizacion de la velocidad y eficiencia del servidor

= Configuracion v uso de herramientas de monitorizacion de servidores.

- Andlisis de los datos de rendimiento para identificar coellos de botella v puntos
débiles.

- Interpretacion de los resultados de la monionzacdn para tomar decisiones
mformadas.

= Revision y anadlisis de las espeaficaciones ¥ requisitos del sistema.

= Determinacion de las necesidades de los usuanos v [as aplicaciones,

= Adaptacion de las estrategias de optimazacion segin el entorno de la aplicacion.,

- Configuracidn de pardmetros del servidor para maximizar la eficiencia.

= Aguste de servicios del servidor para mejorar la velooidad de respuesta

= Implementacion de téenicas de opuimizacion de software, como caching y tuning de
hase de datos.
Configyracion de un sistema de balanceo de carga.

bl |
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- Distribucion de 1a carga de trabajo entre multiples servidores.

- Monitoreo y ajuste del balanceo de carga para asepurar eficiencia ¥ evitar
sobrecargas

- Monmtorizacion continua del desempefio del servidor,

- Identificacion de problemas de rendimiento v sus causas.

- Realizacién de ajustes v optimizaciones para solucionar problemas v mejorar el
desempeio,

- Ejecucion de prucbas de rendimiento en ¢l servidor,

- Analisis de los resultados de 1as pruchas para identificar areas de mejora.

= Ajuste de la configuracion del servidor basado en los hallazgos de 1as pruebas.

- Dacumentacion de medidas de optimizacion implementadas.

- Registro de resultados de prucbas de rendimiento y cambios realizados.

- Creacion de informes detallados para ascgurar la trazabilidad v capacidad de
replicacion,

Grestion de datos internos en aplicaciones moviles

= [dentficacion de los tpos de datos a gestionair.

= Definicidn  de  los  reguisitos  de  almacenamiento  segin  las  necesidades
organizacionales

- Disefio de 1a estructura de 1a base de datos adecuada,

- Determinacion de las operaciones de consulta ¥ manipulacion necesarias.

- |mplementacion de funciones ¥ métodos para acceder v manipular datos,

- Utilizacién de tecnologias v lenguajes de programacion adecuados.

= Ascguramiento de la eficiencia en la interaccion con la base de datos.

= [nmtegracidn de 1a capa de aceeso a datos en Ia 16gica de la aplicacion.

= Aspguramiento de la cohesion entre [a interfaz de usuario y [a capa de datos.

- Implementacion de funciones que faciliten la gestion y acceso a datos.

= Dezarrollo de luncionalidades CREULY,

- [mplementacion de validaciones v controles de integridad

- Asppuramento de la consistencia v precizién de los datos,

- Ejecucion de pruebas de funcionalidad.

- Verficacion de compatibilidad en diversos dispositivos v sistcmas operativos,

- Identificacién y correccion de errores de funcionamiento.

- Desplieguee de la aplicacion en dispositivos de usuarios finales.

- Cumplimiento de procedimientos y politicas de la orgamzacion.
Adaptacion a los requerimientos de los usuanos.

Luplm:ntmﬂn de medidas de mitigacion v segoridad.
- Uso de herramientas de escanec de vulnerabilidades para evaluar sistemas y
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aplicaciones.

- Identificacidn de puntos débiles en la infraestructura y ¢l software.

- Documentacion de los resultados del analisis de segundad.

= Clasificacion de vulnerabilidades basadas en su gravedad

- Evaluacitn del impacto potencial en la organizacion,

- Priorizacidn de acciones de mitigacion segtin el nivel de riesgo.

- Aplicacion de parches a sistemas v software.

- Configuracion de firewalls v ajustes de segunidad en el sistema operativo,

= Implementaciin de controles de acoese para proteger sistemas v datos,

= Implementacion de hermramientas de montonzacion v deteccion de amenazas,

= Anidlisis continuo de registros de sistemas v aplicaciones,

-  Configeracidon de alemas para detectar infrusiones ¥ actividades mahoiosas.

-  Ewvalvaciom peridcdica de las medidas de seguridad implementadas.

- Andlisis de la capacidad de proteccidn de sistemas v datos.

- Ajustes y mejoras continuas en la postura de seguridad.

- Capacitacion a usuarios finales sobre practicas de seguridad.

- Concienciacién sobre nesgos de segunidad y gestion de amenazas.
Formacion regular sobre uso seguro de herramientas y recursos informaticos. [

Cunt:mdns Actitudinales:

= Atencion al detalle en la identificacion ¥ selecoion de hardware v software,

= Ohbjetividad v andlisis critico en la evaluacion de platafiormas,

= Metculosidad en la configuracon del servidor,

=  Compromiso con la seguridad v el rendimiento optimo.

- Responsabilidad en el manejo de politicas de acceso.

- Precisidn en la instalacidn v configuracion de software.

- Responzabilidad en [a integracion del software con el servidor,

-  Pmactividad en la resolucion de problemas de configuracion.

-  Compromiso con la optimizacion continua del servidor,

- Disposicion para iterar y mejorar en funcion del feedback.

- Atencion al detalie en la elaboracion de documentacidn becnica

- Responsabilidad en la actualizacion v precision de la documentacion,

- Colaboracion con ¢l equipe para ascgurar la comprension y utilidad de la
documentacion.

= Responsabilidad en el proceso de despliegue.

= Compromiso con la educacion y concienciacion en seguridad informatica,

- Responzabilidad en la formacion ¥ capacitacion de usuarnios.
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Requisitos minimos de acceso al modulo
Cumplir uno de los siguientes requisiios:
- Educaciin Media, concluida
Edvcacedn Media abwerta, concluida.
—  Educacion Media para Personas Jovenes v Adultas, concluida.
- Cemficacion de competencias ligada a perfiles del CNPP de nivel 2 de cualificacion.

Perfil del profesional formador

_ ) v Experiencia profesional requerida®
Perfil académico (competencias técnicas) Con Btalacion Sin titulacion™*
- Titulo de profesor / docente en la

especialidad de la familia profesional

; 1 afio de 3 afos de
pondients o, expenencia experiencia
- Titulo de Técnico Superior o, P P
laboral laboral

= Tiwle de grado universitario o postgrado
relacionado con el madulo formativo.
™1 en el drea relacionada con of mradido formalive,
() en el caso de quie el formiador mo cuerite conl Infacid,

Titulo de profesor / docente en cuvalgueer
especialidad o,
- Habilitacion en docencia en EFTP requenda por
Competencias pedagogicas cada Administracin responsable, o
Titulo de profesor profesionalizante o, Certficado
de especializacion en el drea con formacion

ml:tndl:r]n:lglu u.ﬂgﬁgtm
Requisitos biasicos de espacios, infraestructuras ¥ equipamiento
Espacio | Hasta 20 estidianres H-:.L'-'J-u #ﬂ' esnaid e
Aula polivalente 1.5 m* por csm::ha.mr i [ ’rm por n:lrru-:lmm‘r

Laboratorto de informdrica 0m 80 m’
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Infraestructuras bisicas
- Sumunistro eléctrico con tomas de corrientes.
- TNuminacidn adecuada.
- SBistermna de ventilaceon.
- Sistemna de aire acondicionado. :
- Accesibilidad universal a los espacios.
- Extintores y sistemas de seguridad.
-  Conexion a Internet, por cable o red wifi.

 Equipamicnto de los espacios
Nombre del espacio | Equipos, mobiliario y mateniales

" Aula polivalente -  Notebook o PC (docente).

- Proyector multimedaa,

- Pizarra acrilica, pincel y borrador,

- Aplicaciones informéticas de uso general instaladas en los
EUIPOS.

- Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participantes), para
trabajo con o sin computador,

- Eseritono v silla para el docente o instructor,

Laboratorio de - Notebook o PC (docente). o

| infowmdticg - Proyector multimedia.

- TPuzarra acrilica, pincel v bomador.

| - Aplicaciones informiticas de uso peneral instaladas en los
cquipos.

- Sistemas de gestion de bases de datos especificos.

- Software de administracion vy monitoreo.

- Herramientas de respaldo y recuperacitn.

- Sillas (una para cada estudiante).

- IMesas de trabajo (acorde a la cantidad de panticipantes)

- Escntorio y silla para el docente o instructor.

= (Ordenadores con acceso a internet ¥ software de SGBD

=5
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o instalado para las actividades practicas.
- Matenal de apoyo impreso o digital, como manuales y guias
de referencia.
| - Impresora.
MODULO FORMATIVO 2 :
Nombre del Modulo F e fr;l ﬁgmn de la interfaz de usuano pama la aplicacion
E.'-ﬁlisnn MFD264 3
Nivel de competencia 3 (tres)
Duracitn 80 horas N
UC asociada Crear la interfaz de usuario para la aplicacitn mowvil.
Ohbjetivo General ;

Crear la interfaz de usuario para la aplicacidn mdvil
_Eﬁnlta_disﬂr. aprendizaje ¥ criterios de evaluacion

RA.1. Desarrollar aplicaciones mdviles utilizando diversos componentes para el disefio
de interfaces que permitan la interaccion del usuario siguiendo las especificaciones del
usuario v los requerimientos de la organizacion,
C.E.1.1. Identificar Ias funcionalidades especificas de las aplicaciones moviles a ser
implementadas v las pautas de disefio de interfaz a seguir, garantizando coherencia con la
marca v una experiencia del usuario optimizada.

C.E.1.2. Evaluar componentes v herramientas de disefio de interfaces para aplicaciones
moviles, considerando 1a compatibilidad con las plataformas mdviles objetivo para
diferentes sistemas operativos y las necesidades del proyecto,
C.E.1.3. Seleccionar herramientas v componentes para el disefio de interfaces, teniendo en
cuenta las especificaciones del usuario v los requisites del proyecto.
C.E.1.4. Integrar componentes como botones, barras de navegacion, histas desplegables v
campos de entrada de datos, de acuerdo con las especificaciones del usuario v las mejores
practicas de disefto de interfaces, cumpliendo con los requisitos del provecto
C.E.1.5. Crear prototipos de las interfaces disefiadas para realizar pruebas de uzabilidad,
obteniendo retroalimentacion temprana de los usuanos,
C.E.Lé. Implementar funcionalidades interactivas requendas por la organizacidn, como la
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navepacitn entre pantallas, la gestion de eventos de usuano v la integracion con servicios
cxternos, ascgurando la funcionalidad descada en las aplicaciones moviles.

C.E.1.7. Realizar ajustes finales en las interfaces segin las sugerencias aprobadas por el
usuario, preparandolas para su integracion final en las aplicaciones maviles.

RA.Z.  Desarrollar  aplicaciones mdviles basadas en maltiples  actividades
complementadas con mwh:ﬂemmuﬁnquumﬁmrﬁ:ﬂiu el acceso a diversas
funicionalidades segin necesidades del proyecto.

C.E.2.1. Identificar actividades y funcicnalidades a ser incluidas en Ia aplicacion mdwil, asi
como los requisitos de navegacion v organizacion de 1a informacion.

C.E.2.2. Dsefiar estructuras de [la aplicacién mévil, definiendo actividades y estableciendo
una perarquia de navegacion que organice v facilite €l acceso a las diversas funcionalidades.
C.E.2.}. Crear esquemas de navegacion que incluyan pantallas principales, submeniis
controles de navegacion para garantizar una experiencia de usuarnio intuitiva y coherente.
C.E.2.4. Desarmollar funcionalidades de la aplicacion mdvil para mejorar la experiencia del
uguario ¥ proporcionar utilidad en dispositivos méviles segon los requisitos establecidos por
cl provecto.

C.E.2.5. Implementar controles de navegacidm, como barras de navegacion, menus
desplegables o botones de acceso rapido, para facilitar la interaccion del usuvario ¥ mejorar
Ia usabilidad de [a aplicacian

C.E.2.6, Integrar contenidos vy servicios en las actividades de la aplicacidon movil,
asegurando fluidez v coherencia entre los elementos de la aplicacion para proporcionar una
experiencia de usuario completa y satisfactonia,

C.E.2.7. Desplegar la aplicacion mdvwil en los dispositivos de los usvarios finales, siguiendo
los procedimientos y politicas establecydos, garantizando soporte tecnico continuo ¥
actualizacioncs para mantener la funcionalidad y estabilidad de la aplicacion mdvil.

RA. mmlhraﬂhaﬂmmﬁﬂhummm:mﬂﬂmﬁlruﬂihMWM
mummhﬂmdnﬁdﬂnsmmn{lﬂ:mdﬂmﬂimdeh
Organizacion.

C.E.}.1. Tdentificar los requisitos téenieos v de disefio, asi como las especificaciones de los
servicios basados en Internet y el soporte multimedia seglin las necesidades del proyecta,
C.E.3.2. Elal::prar un plan detallado de desarrollo de aplicaciones multimedia, que incluya |

ay
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un cronograma de actividades, asignacion de recursos y definicion de hitos, cumpliendo con
bos estandares de calidad y las especificaciones del proyecto.

C.E.}.3. Dischar la arquitcctura de las aplicaciones mdviles, definiendo 1a estructura de
datos, 1a interfaz de usuario v la ldgica de negocio utilizando tecnologias v herramientas
para la plataforma mavil especifica del sisterma operativo (por ciemplo, Android o JOS, erc )
C.E.3}.4. Desplegar servicios basadps en Infernet para la gestidn de datos externos, como
bases de datos en la nubc o APIs de terceros, mtegrando estos servicios web en las
aplicaciones miviles,

C.E.}.5. Evaluar ¢l rendimiento vy la clicacia de las aplicaciones mdviles, recopilando
comentanos de los usuanos para optimizar la experiencia ¥ maximizar ¢l impacto en
cumplimiento con los estdndares de calidad v las expectativas del proyecto.

RA 4. Desarrollar interfaces de programacion de aplicaciones (APIs) para la
comunicacion con el mﬂdwmanhﬂndnialnImﬁ:ﬁﬁﬂimdrMamh
transferencia de datos.

C.E.4.1. Disefar 1a estructura de la API, definiendo los endpoints, métodos de solicitud
admitidos ¥ formatos de datos para garantizar la interoperabilidad v cficiencia en la
transferencia de datos.

C.E.4.2, Implementar la logica de la AP] ublizando un lenguaje de programacion como
REST, Grapi(i, o SOAF, segun las necesidades del provecto.

C.E.4.3. Realizar pruchas unitanas validando la interoperabilidad y eficiencia de la
transferencia de datos para asegurar el correcto funcionamiento de cada endpoint ¥ método
de solicitud de la AP,

C.E.4.4. Documentar la AFI, incluyendo una descripcion de cada endpoint, los parametros
admitidos ¥ los codigos de estado de respuesta, para garantizar la comprension v la
utilizacion efectiva de la AP1 por parte de los desarrolladores y usuarios.

C.E.4.5. Implementar un sistemna de versionado para 1a API, permitiendo actualizaciones
sin romper la compatibilidad con versiones antertores v facilitando la evolucidn del sistema.
C.E.4.6. Eealizar prucbas de integracidon que aseguren que la API se integre de manera
adecuada con los sistemas existentes v funcione correctamente cn ¢l entormo previsto,
C.E.4.7. Realizar actuahizaciones v mejoras del rendimiento v 1a disponibilidad de la API
en produccién para garantizar la interoperabilidad v eficencia continua en la transferenca

de ::lam':.
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RA.S. Implementar seguridad, manteniendo las buenas ms# :I:Hu-n'nl]u para
proteger las aplicaciones moviles contra vulnerabilidades y ataques,
C.E.5.1. Tdentificar vulnerabilidades comunes en aplicaciones méviles, como inveccitn de
SQL, cross-site scripting {X85), cross-site request forgery (CSRF) v otros, segiin las normas
establecidas
C.E.5.2. Aplicar herramientas de escaneo de vulnerabilidades para detectar posibles puntos
débiles en el codigo v la configuracion de la aplicacion mowil.
C.E.5.3. Implementar controles de entrada de datos para la prevencidn de ataques de
inyeccion de codigo, como SQL injection y X358, asegurando la integridad v segundad de la
aplicacion mavil.
C.E.5.4. Realizar el monitoreo a partir de fucntes confiables de informacion sobre
vulnerabilidades y actualizaciones de seguridad relacionadas con las tecnologias utilizadas -
en la aplicacion movil, manteniendo un entorno seguro v actualizado.
C.E. 5.5. Realizar prucbas de segundad periddicas, incluyendo pruebas per ress, que
permitan la identificacidn de posibles brechas de seguridad v la aplicacidn de medidas
correctivas adecuadas.
Contenidos formativos
Conceptuales:
Componentes del disenio de aplicaciones moviles

- Funcionalidades comunes en aplicaciones méviles (login, notificaciones, bisqueda,

eLC.).

- Prncipios de disefio de mterfaz de usuario (UD) v experiencia de usuario (UX),

= Pautas de disefio coherentes con 1a identidad de 1la marca. .

-  Componentes de disefio de interfaces (botones, mends, formularios, etc. ).

=  Herramientas de disefio de interfaces (Sketch, Figma, Adobe XD, etc.).

- Compatibilidad con plataformas maoviles (108, Android).

- Especificaciones del usuano v requisitos del proyecto,

-  Herramientas de disefio de interfaces (Sketch, Figma, Adobe XD, etc.).

-  Componentes de disefio de interfaces (botones, mends, formularios, e ).

- Componentes de disefio de interfaces (botones, barras de navegacion, listas

desplegables, campos de entrada de datos).
= Mejores practicas de disefio de :merfaces

ke
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| -  Espeaficaciones del ESUATio y requisitos del proyecto,
| = Prototupos de mterfaces de usvario,
- Pruebas de usabilidad.
- Importancia de la retroalimentacion temprana de log usuarios,
- Funcionalidades interactivas (navegacién, gestion de evenlos, integracion con
SCTVICIOS EXternos).
- Técnicas de implementacidn de funcionalidades interactivas.
= Requisitos de funcionalidad en aplicaciones maviles.
= Ajustes finales en interfaces de useario.
- Proceso de revision v aprobacion por parte del usvario,
- Preparacion para la integracion final en aplicaciones maviles.
Controles de navegacion
= Definicion de actividades y funcionalidades en aplicaciones maviles,
- Requisitos de navegacion ¥ organizacion de la informacicn.
- Prncpios de disefio centrado en el usuario (User-Centered Design).
- Estructura de aplicaciones mowiles.
= Jerarquia de navegacion,
- DMhzefio de Aupes de usuano,
- Esquemas de navegacion.
- Pantallas principales v submenis.
- Controles de navegacion (barras de navegacion, menis, etc.).
= Funcionalidades de aplicaciones maviles.
- Dhferencias entre dispositives moviles (teléfonos inteligentes vs, tabletas),
- Mejores practicas de desarrollo para mejorar la expenencia del usuano.
- Controles de navegacion (barras de navegacidn, mends, botones de acceso rapido),
= Principios de usabilidad,
= [hsefio de interaccion,
- Integracion de contenidos ¥ servicios.
- Fludez v coherendia en la experiencia de usuario.
- Elementos de aplicaciones mowviles.
-  Despliegue de aplicaciones moviles.
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- Bopone técnico v actualizaciones.
Aplicaciones moviles con soporte multimedia

- Requisitos téenicos y de disefio para aplicaciones maviles. I

- Especificaciones de servicios basados en Internet {APls, servicios web).

- Soporte multimedia (imdgenes, videos, audio) en aplicaciones maviles.

= Planificacion de desarrollo de aplicaciones multimedia.

- Cronogramas de actividades y gestién de tiempo.

= Asignacion de recursos v definicion de hitos.

- Estandares de calidad en el desarrclle de software.

= Arquitectura de aplicaciones moviles

- Estructura de datos y disefio de bases de datos.

- Interfaz de usuano (UT) y experiencia de usuario (LX),

- Logmea de negoao en aplicaciones moviles.

- Tecnologias ¥ herramientas especificas para Android e 105,

- SBervicios basados en Internet (bases de datos en la nube, APIs de terceros),

= Inmtegracion de servicios web en aplicaciones moviles,

- Crestion de datos externos,

=  Evalvaciom de rendimiento v eficacia de aplicaciones mdniles.

- Teécnicas de recopilacion de comentarios de usuarios,

= Optimizacion de la experiencia del usuario (U7X,

Estindares de calidad v expectativas del proyecto,
lnm'fa:es de programacion de aplicaciones (APIs)
Definicion de AP (Application Programming Interface) y su importancia.

= Estructura de la APl endpoints, métodos de solicitud (GET, POST, PUT,
DELETE), vy [ormatos de datos (JSOMN, XML

= Interoperabilidad v eficiencia en la transferencia de datos.

- Iiferencias entre REST, GraphQL v SOAP.

= Principios ¥y mejores practicas en la implementacion de APIs.

- Lenguajes de programacion v frameworks cominmente utiizados para la
implementacion de APIs.

- Pruebas unitanas: definicdn, importanca ¥ tpos,

-  Herramientas y frameworks para realizar pruebas unitarias en APIs.

il
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- Cnterios para vahdar la interoperabilidad v eficiencia en la transferencia de datos, —|

= Imponandca de la documentacion de APIs. n

- Elementos clave de la documentacién de una APL endpoints, pardmetros, codigos |
de estado de respuesia.

- Herramientas y plataformas pama la documentacion de APIs (Swagger, Postman).

- Concepto ¥ beneficios del versionado de APTs.

- Estrategias de versionado de APIs (URL versioning, header versioning).

- Mejores practicas para la gestidén de versiones de AFIs.

- Pruehas de integracion: defimicion v tipos.

- Importancia de las prucbas de integracion en el desarrollo de APIs.

- Hemramientas y técnicas para realizar prucbas de integracion.

- Mejores practicas para el mantenimicnto v actualizacion de APIs en produccidn |

- Técnicas para mejorar el rendimiento v la disponibilidad de APls,

- Monioreo v andlisis de rendimiento de APTs,

S-egundiﬂ v buenas pricticas
Definicion y tipos de vulnerabilidades en aplicaciones mdviles: Inyeccien de SQL

(30QL Injection). Cross-Site Scripting (X88). Cross-Site Request Forgery (CSRF).
Onras vulnerabilidades comunes (por ejemplo, fallos en la autenticacion, maneio de
SESI0Nes, et}

- Normas y estindares de segunidad para aplicaciones moviles (OWASP Mobile Top
10, ISO/EC 27001,

= Hermramientas de escaneo de vulnerabilidades (por ejemplo, OWASP ZAP, Burmp
Suite, MobSE),

= Principios v métodos de andlisis de codigo estatico v dimamico.

- Configuracion de herramientas de escaneo v sus modos de operacion.

= Técnicas de validacion v sanitizacion de entradas de datos.

- Mejores practicas para la prevencion de atagues de inyecoion de codigo.

= Uso de frameworks y librerias de segunidad {por ejemplo, ORM para prevenir SCQL
Injection, librerias de escape de HTML para prevenir XS5,

- Fuentes confiables de informacion sobre seguridad v vulnerabilidades (por ejemplo,
OWASP, CVE, NVD.

- Méodos y hemamientas para el monitoreo continuo de vulnerabilidades y
. sami kit

o
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actualizaciones de seguridad.
- Importancia del mantenimiento proactivo én la seguridad de aplicaciones méviles.
= Tipos de pruchas de segundad: pruebas de penetracion, andlisis de vulnerabilidades,
avditorias de seguridad.
- Metodologias ¥ heérramientas para la realizacion de prucbas de seguridad (por
ejemplo, Metasploit, Kali Linux).
= Ciclo de vida de 1a scguridad en ¢l desarrollo de software (SDLC seguro).
Contenidos Procedimentales:
Desarrollo de aplicaciones con componentes de disefo
- Identificacion de las funcionalidades especificas requenidas para la aplicacion movil,
- Revision y aplicacion de las pautas de disefio de interfaz de usuario.
- Alineacion del disefio de la interfaz con la identidad de la marca v objetivos del
Proyecto, |
= Ewvalvacion de componentes v herramientas de disefio en  térmunos de |
compatibilidad v funcionalidad,
- Comparacidn de herramientas de disefio segin las necesidades del provecto
- Seleccion de herramientas v componentes que mejor se adapten a las plataformas
maoviles objetivo.
=  Revision de las especificaciones del wsuano v requisitos del proyecto.
- Beleccidn de herramientas de disefio adecuadas para el provecto,
= Elecoion de componentes de disefio que cumplan con las necesidades del usnano y
los requisitos del proyecto,
- Integracion de componentes de disefio en 1a mterfaz de usuario,
- Aplicacion de mejores practicas de disefio en la ntegracion de componentes.
- WVerificacion de que Ia integracion cumple con las especificaciones del usuano v los
requisitos del proyecto.
= Creacion de prototipos de las interfaces disefiadas.
- Realizacion de pruebas de usabihidad con los prototipos.
- Becopilacidn v andhisiz de la retroalimentacidn de los usuanos,
- Implememacion de navegacion entre pantatias.
- Gestidn de eventos de vsvario {toques, deslizamientos, etc.),
= intc‘gmdt’m de la aplicacion mowvil con servicios externos {AFP], bases de datos, etc.).

£
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- Reahzacion de ajustes en las interfaces segun las sugerencias de la organizacion.

Desarrollo de aplicaciones mdviles con controles de navegacion

Desarrollar aplicaciones maviles con soporte multimedia

Obtencion de la aprobacion del usuano para los ajustes realizados.
Preparacion de las interfaces para su integracion final en las aplicaciones maviles.

Analisis de las necesidades v expectativas de los usuarios,

Identificacion de las actividades y funcionalidades clave para Ia aplicacion movil,
Determinacion de los requisitos de navegacidn y organizacion de la informacion.
Creacion de diagramas de flujo v mapas de navegacion.

Defimeidn de actividades y su organizacion jerdrquica.

Disefio de la estructura de la aplicaciom mowvil para facilitar el acceso a |
funcionalidades,

Disefio de esquemas de navegacion detallados.
Inclusion de pantallas principales, subments v controles de navegacion, .
Pruebas de los esquemas de navegacion para asegurar su intuitividad v coherencia.
Desarrolle de funcionahdades especificas para mejorar la experiencia del usuarno.
Adaptaciion de [uncionalidades para diferentes dispositivos moéviles.
Implementacion de mejores practicas de desarrollo,

Implementacién de controles de navegacion en la aplicacion movil,

Pruebas de usabilidad de los controles de navegacion,

Ajustes ¥ optimizacion de los controles de navegacion segin fredback de usuarios.
Intepracidn de contenidos (texto, imagenes, multimedia) v servicios {APIs, bases de
datos) en [a aplicacion mowvil,

Venficacion de 1a fludez v coherencia de los elementos de la aplicacion,

Ajustes segun fredback para asegurar una experiencia de usuario completa.
Desplicgue de 1a aplicacion mévil en dispositivos de usuarios finales.

Segumiento de procedimicntcs v politicas de la organizacién,

Provisin de soporte téenico continuo.

Realizacidn de actualizaciones para mantener la funcionalidad v estabilidad.

Amnalisis de las necesidades del provecto para determinar los requisitos técnicos y de
disefio.

Identificacion de especificaciones para servicios basados en Internet v soporte
multinedia.
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- Documentacdn de los requisitos v especificaciones identificadas,

- Creaciin de un plan detallado de desarrollo que incluya cronograma, recursos v
hitos,

- Asignacion de recursos necesarnos (humanos, téonicos, financieros),

- Establecimiento de hitos clave v criterios de éxito.

- Revision y ajuste del plan para asegurar el cumplimiento de estdndares de calidad.

- Disefic de la arquitectura de la aplicacion, incluyendo estructura de datos, Ul v |
Iogica de negocio.

- Unlizacion de herramientas v tecnologias especificas para Android o 108, i

- Creacién de diagramas de arquitectura vy documentacion técnica. |

- Validacién del disefio con stakekolders v ajuste segiin feedback,

- Seleccadn de servicios basados en Internet adecuados para la gestion de datos.

- Configuracion ¥ despliegue de bases de datos en la nube v APIs de terceros.

- Integracion de servicios web en la aplicacion mowil,

- Pruebas de integracidn v ajuste de configuraciones segin resultados.

- Realizacion de prucbas de rendimiento v andlisis de resultados.

= Implementacion de encuestas, entrevistas v otros métodos para  recopilar
comentarios de usuarios.

= Analisis de feedhock v desarrollo de planes de mejora.

= Implementacion de optimizaciones y ajustes segin el fedback reciido.,

- Revisidn continua del rendimiento y la satisfaccién del usuano

| Desarrolle de interfaces de programacion de aplicaciones { APls)

= Identificacion de las funcionalidades que la API debe ofrecer.

= [hsefio de la estructura de [a AP, especificando endpoints y métodes de solicitud.

= Seleccion y definicion de los formatos de datos a utilizar.

= Creacion de un esquema inicial de la API v documentacién preliminar.

- Seleccion del tipo de APl (REST, GraphQL, SOAP) segin las necesidades del

proyecto.

- Implementacion de la logica de la APl utiizando ¢l lenguaje v framework
adecuado.

-  Desarrolio de funciones ¥ métodos para manejar las solicitudes v respuestas de la
APL

- Vabhdaciém del codigo para asegurar la funcionalidad correcta de la APL
= Desarrollo de casos de prueba para cada endpoint v método de solicitud.
- Unlizacidén de herramientas de prueba unitaria para ejecutar v validar los casos de

prueha.
~ Anilisis de-resultados de pruebas v correccidn de errores identificados.

&
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= Documentacion de los resultados de las prucbas unitanas.
= Creacion de la documentacion de la API, detallando cada endpoint, parémetros
admitidos y codigos de estado de respuesta.
- Uthzacion de herramientas para generar v mantener la documentacion.
- Revision y actualizacion de la documentacion segin sea necesario,
= Compartir la documentacion con los desarrolladores v usuarios.
= Seleceion de la estrategia de versionado adecuada para la APL
- Implementacion del sistema de versionado en la APL
-  Mantenimicnto de compatibilidad con versiones anteriores durante actualizaciones.
- Documentacion de las versiones de la API v los cambios introdecidos en cada
version,
- Desarrollo de casos de prucba de integracion para la APL
- Ejecuciin de pruebas de integracion utihzando herramientas adecoadas.
- Analisis de resultados de fas pruebas y resolucion de problemas de integracion,
- Documentacion de los resultados v ajustes realizados.
- Identificacidn de dreas de mejora en ¢l rendimiento v la disponibilidad de la APIL
| = Implementacidn de actualizaciones vy mejoras en la APL
- Monitereo continue del rendimiento v la disponibilidad de la APL
Realizacion de ajustes sgiin los datos de monitoreo v feedback de los usuarios.
I.mpltmtm.u:lén de la seguridad v buenas pricticas
Identificacion de posibles vulnerabilidades en el codigo v 1a configuracidn de la
aplicacion movil,
- Aplicacion de normas y estindares de seguridad para mitigar las vulnerabibdades
identificadas.
- Uso de listas de venficacion y herramicntas de cvalvacion para garantizar la
implementacion adecuada de las medidas de seguridad.
- Configuracion v ejecucion de herramientas de escaneo de vulnerabilidades en el
cddign v 1a configuracion de la aplicacion, |
- Anibsis de los resultados obtemidos v clasificacion de las vulnerabilidades
detectadas.
- Elaboracion de wnformes detallados sobre las vulnerabibdades encontradas y
recomendaciones para su mitigacion.
- Implementacion de validacion y sanitizacion de entradas de datos en el codigo de la
aplicacion.
- Uzo de patrones de disefio seguro para la gestion de datos
- Pruebas de venficacion para asegurar [a correcta implementacion de los controles de
entrada 3¢ datos.
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- Conhipuracion de sistemas de alertas v monitoreo de fuentes conflables de
informacion sobre vulnerabilidades.

- Evaluacion periodica de las actualizaciones de seguridad v su aplicabilidad a la
aplicacion movil.

= Implementacion de parches v actualizaciones de seguridad en el codigo v la
configuracion de la aplicacion.

- Planificacion y ejecucion de pruebas de seguridad peniodicas en la aplicacion mévil,

- Anilsis de los resultados de las prucbas de scgundad v identificacion de posibles

brechas de segundad.

- Implementacion de medidas correctivas para mitigar las brechas de seguridad
identificadas.

- Repeticion de pruebas para verificar la efectividad de las medidas correctivas
aplicadas.

Contenidos Actitudinales:

I = Flexibilidad ante Cambios,

, - Exploracion de ldeas Innovadoras.
= Valoracion de la Originalidad.

- Busqueda Constante de Conocimiento.

- Trabajo en Equipo.

- Comunicacion Efectiva.

- Empatia con ¢l Usuano.

- Compromise con la Calidad.

-  Compromiso con la coherencia de la marca.

= Responsabilidad en la gestion y actualizacion de la AP en produceidn.
- Empata hacia las necesidades y expectativas de los usuarios,

- Colaboracidn con otros equipos para ascgurar una integracion efectiva.

- Compromso con la identificacion y mitigacion de brechas de segundad.

' Requisitos minimos de acceso al modulo
Cumplir uno de los siguientes requisitos:
- Educacion Media, conclhuida
- Educacion Media aberta, conclunda.
— Eduocacion Media para Personas Jovenes y Adultas, concluida.
- Cenificacion de competencias ligada a perfiles del CNFF de nivel 2 de cualificacion.

4]
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Perfil del profesional formador

Perfil académico {competencias técnicas) Con titulacion Sinﬂlﬂw Aciom

- Titulo de profesor / docente en Ia
especialidad de la familia profesional

correspondiente o, E::pil:j:e:;h .:i];ﬁ::ndcfﬂ
- Titulo de Técmico Superior o, laboral labaral

Titulo de grado universitario o postgrado

~ relacionado con el modulo formativo.

i*) en el drea relacionada con el H]'Eiﬂrﬂ.rﬂ_,ﬂl;];']‘:l‘lﬂf‘]:i-;ﬂ. -
(**} en el cazp de quee ol formador no cuente con titulacid,

- Titlo de profesor / docente en  cualquier |
especiabdad o,

- Habilitaciom en docencia en EFTP requerida por

Competencias pedagogicas cada Administracion responsable, o

- Titulo de profesor profesionalizante o, Certificado de
especializacion ¢n ¢l drca con formacion

metodologica o pedagogica,

Requisitos biisicos qq.g_upn:]ﬁ:, hﬁlﬂﬂﬂmrw _

Espacio | Hasra 20 estudiantes Hasta 400 estudiantes
Aula polivalente 1,5 m’ por estudiante 1,5 m’ por estudiante
Lakaratorio de r'H_,IEnndn'm 40 m? 20 m®

- Suminisiro eléctneo con tomas de cormientes.
= Tuminacion sdecuada.

= Bistema de ventlacidn.

= Sistema de aire acondicionado,

= Accesibilidad universal a los espacios.

- Extintores v sisternas de segundad.

-  Conexion a Intemetl, por cable o red wifi

Gl
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'Eqnlp.lmimrﬂ de los espacios
Nombre del espacio | Equipos, mobiliano y materiales

Aula polfvalenre -~ Notebook o PC {docente).

= Proyector multimedia.

- Pizarra acrilica, pincel ¥ borrador.

- Aplicaciones informédticas de uso general instaladas en los
equipos,

- 5Sillas {una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participantes), para
trabajo con o sin computador.

- Escritorio v silla para el docente o instructor.

| ettt =
| - Notebook o PC (docente].

Laborarorio e - Provector multimedia.
infonmdtica - Pizarra acrilica, pincel v borrador.
- Aplicaciones informaticas de uso general instaladas en los
cquipos,

= Sillas {una para cada estudiante).

= Mesas de trabajo (acorde a la cantidad de participantes)

= Escritorio y silla para el docente o instroctor,

=  Ordenadores con acceso a internet v software de SGBD
instalado para las actividades practicas.

| - Material de apoyo impreso o digital, como manuales v guias

de referencia.
| = Impresora,
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MODULO FORMATIVO 3
Nombre del Modulo Implementacion de la nfraestructura de servicios para
Formativo aplicaciones mdviles.
Codigo MF0265_3
Nivel de competencia 3 (tres) T
Duracion 70 horas . .
UC asociada Implementar la infraestructura de servicios para aplicaciones
moviles
Objetivo General

Implementar la infraestructura de servicios para aplicaciones moviles.

Resultados de aprendizaje y criterios de evaluacion

RA.1, Impl:muﬂaﬂpﬂ:ldmumﬁﬂh pmdhmm:hﬁﬁmnn mediante el mﬂt
frameworks ¥ herramientas de desarrollo mévil que responda a las np:dﬁndnnu
funcionales del provecto,

C.E.L 1. Identificar las plataformas objetive v los dispositivos compatibles con la aplicacion
maovil, tomando decisiones mformadas sobre la direceion del desanollo ¥ 1as necesidades
especificadas en ¢l proyecto.

C.E.L.2. Seleccionar frameworks v herramientas de desarrollo mavil disponibles segin se
alineen con los requisitos v capacidades téenicas del proyeeto.

C.E.1.3. DIMsefiar la arquitectura intéegral deé unma aplicacidn mdwvil, manteniendo la
modulandad, escalabilidad, mantensbilidad incluvendo la definicion de la estructura de
datos

para respaldar las funcionalidades de la aplicacion.

C.E.1.4. Desarrollar la logica de negocio (reglas v procesos) gue guien su funcionamiento
seglin los requerimientos de los usuanos finales.

C.E.1.5. Utlizar el [ramework de desarrollo mévil; eseribiendo cadigo limpio {legibilidad,
simplicidad, modularidad, rensabilidad) que cumpla con las especificaciones funcionales y
de disefio establecidas,

C.E.L6. Implementar la aplicacion movil en los dispositivos de los vsuanos fnales,
asegurando su funcionamiento v sigmendo las politicas ¥ el desplicgue:

C.E.1.7. Realizar pruebas unitarias que cubran todos los aspectos funcionales de la
aplicacion mavil, asegurando el cumplimiento de los estdndares de calidad v funcionalidad
establecidos.

C.E.1.8. Desplegar la aplicacion movil en las plataformas objetivo, siguiendo los

procedimientos establecidos por cada tenda de aplicaciones v ascgurando que esté
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disponible para su descarga v uso por parte de los usuarios finales.

RA.L Desarrollar servicios eficientes y seguros para ser consumidos por aplicaciones
maviles utilizando protocolos para la comunicacién cliente-servidor segin las
especificaciones de disefio recibidos del proyecto,

C.E.2.1. Analizar las especificaciones de disefio en cuanto a la estructura v funcionalidades
del servicio movil, asegurando que responda de manera efectiva a las necesidades v
expectativas del clicne.

C.E.2.2. Evaluar protocolos de comunicacidn cliente-servidor que se ajusten al desarrollo
de servicios moviles, seleccionando tecnologias y herramientas para su implementacion de
acuerde con las especificaciones de disefio y los requisitos de scguridad.

C.E.2.3. Disedar la arquitectura del servicio movil, definiendo los puntos de acceso, los
métodos de comunicacion y la estructura de datos necesaria para satisfacer las necesidades
de las aplicaciones maviles,

C.E.2.4. Desarrollar servicicos para aplicaciones maviles utilizando las teenalogias
s¢leccionadas, esenbiendo codigo impio v modular que cumpla con las especificaciones de
dizefio y laz mepores practicas de desarrollo,

C.E.2.5. Implementar mecanismos de segundad, como aifrado de datos v control de
acceso, para garantizar la confidencialidad e integridad de la informacidon transmitida en el
servicio movil.

C.E.2.6. Depurar de errores o anomalias encontradas durante las pruebas, asegurando gue
el servicio sea estable y funcione correctamente en diferentes dispositivos v plataformas
moviles.

C.E.2.7. Preparar el servicio desamrollado para su desplicgue en un entornoe de produccidn,
| siguiendo los procedimientos establecidos y aphicande las mejores practicas de seguridad

RA.3. Aplicar pricticas de versionado, documentacion y testeo para la codificacion de
software de Ia aplicacidon movil.

C.E.3.1. Configurar una herramienta de control de versiones permitiendo ¢l seguimiento de
las diferencias entre ellas v facilitando la colaboracion en equipos de desarrollo.

C.E.A.2. Modificar el codigo fuente (introduccion de nuevas caracteristicas, mejoras en las
aplicaciones, etc.}) de Ia aplicacidn movil actualizando el sistema de contral de versiones
para rastrear los cambios realizados

C.E.3.3, Utilizar herramientas de documentacion, como Javadoc o Doxygen, para generar
documentacion automadtica a partir del codigo de la aplicacion mévil, faalitando la
comprension ¥ mantenimiento del provecto.

C.E. 3.4 Aplicar convenciones de versionado semantico (major, minor, patch, etc) para
mantener un control claro de [as versiones del software de la aplicacidon mdwil, asepurando

una gestion efectiva de las actualizaciones y mejoras
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C.E.3.5. Elaborar documentacion adicional, como un archive README.md, que
contenga desenipeion de la estructura; la configuracion del entorne de desarrollo v
contribuciones al proyecto.

RA.4. Integrar APIs externas que conecte de terceros para que maneje la autenticacion y
autorizacion de acceso a recursos externos siguiendo las mejores pricticas para su
implementacion.

C.E.4.1. Determinar fas caracteristicas, funcionalidades, documentacion y reputacion de
diversas APIs, para satisfacer las necesidades especificas del proyecto de desarrollo de
aplicaciones maoviles.

C.E.4.2. Obtener las credenciales de acceso registrandose en el servicio proporcicnado por
el gestor de la APL o mediante tokens externos, preparandose asi para utilizar la API en el
desarrollo de la aplicacion méwvil.

C.E.4.1. Incorporar la APl externa en el oddigo fuente de la aplicacion movil, utilizando
las bibliotecas ¥ SDKs (Software Development Kit) proporcionados por el gestor de la APT
para facilitar su integracion efectiva.

C.E.4.4. Realizar pruebas exhaustivas de autenticacion, manejo de errores v autorizacion
de accesns A Tecursos externos en diferentes escenartos de uso, asegurando que la API
funcione v satisfaga las expectativas cn todas las situaciones,

C.E.4.5. Implementar medidas de scgundad segin las regulaciones de privacidad en la
aplicacion mdvil, asegurando la proteccidn de los datos de los usuarios durante los procesos
de autenticacion y autorizacidn en la API externa

C.E.4.6. Documentar la intcgracion de la APl externa en la aplicacion mdvil,
proporcionando instrucciones detalladas de configuracion, ejemplos de uso v solucion de
problemas conocidos, con el fin de mantener una guia completa sobre cOmo integrar v
utilizar eficazmente la API externa en ¢l desarrollo de aplicaciones maviles.

RA.5. Realizar el desplicgue de los aplicativos méviles en entorno de produccidn
integrandose mummamymrtdnsmmmﬂmutﬂt “ascgurando que todas las
partes de la aplicacion funcionen de manera cohesiva y

C.E. 5.1. Verificar que el entormo de prodoecion esté configurado segin los requisitos
especificos para el despliegue de 1a aphcacién movil, asegurando que todos log componentes
necesarios, como servidor web, base de datos y servicios backend, estén cormectamente
instalados ¥ configurados.

C.E. 5.2, Compilar la aplicacion movil en modo de produccion para generar builids
optimizados que estén listos para el despliegue en el entorno de produccion, garantizando
que la aplicacion esté preparada para su ejecucion eficiente v segura.

C.E. 5.}. Realizar pruehas exhaustivas en el bucld de produccion de la aphcacidn mdwval para
venficar su_estabilidad v funcionamiento adecuado, asegurande que todos los aspectos |
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funcionales ¥ no funcionales cumplan con los requisitos establecidos antes de proceder con
cl desplicgue.
C.E. 5.4. Configurar el servidor de produccidn de manera integral para recibir y alojar la
aphcacion mdvil, incluyende la configuracion del servidor web, la base de datos v los
servicios backend.
C.E..5.5. Implementar medidas de segunidad robustas para proteger tanto la aplicacion
como los datos de log usuanos contra posibles vulnerabilidades y accesos no autorizades.
C.E. 5.6. Realizar la transferenca del feild de produccion de la aplicacion al servidor de
produccion wtilizando herramientas y protocolos scguros, como (FTF, SSH o sistemas de
control de versiones), garantizando la integridad y segundad del codigo fuente durante todo
el proceso de desplicgue
C.E. 5.7. Realizar prucbas exhaustivas en la aplicacidn mdvil después del despliegue,
evaluando  diferentes  funciones v escenarios de wso para verficar su  correcto
uncionamiento en el entorno de produceidn v asegurando que cumple con [as
cspecificaciones ¥ expectativas previamente establecidas.
C.E. 5.8. Monitorizar de manera continua el rendimiento y la disponibilidad de la
aplicaciém mdwvil en el entorno de produccion, utihzando herramientas y métricas para
Asegurar su funcionamiento Oprimo ¥ resolver proactivamente cualquier problema que
pueda surgir, asegurando asi Una experiencia de USEATO Sin INETUPCiones.
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Contenidos formativos
Conceptuales:
Frameworks v herramientas de desarrollo mavil

- Tipos de plataformas méviles: Android, 105, Windows Mobile, etc.

- Compatihidad de dispositivos: teléfonos inteligentes, tabletas, dispositivos con
diferentes versiones del sistema operativo,

- Consideraciones para la seleccidn de plataformas y dispositivos objetivo: cuota de
mercado, caracteristicas técnicas. preferencias del usuario,

- Frameworks de desarmollo movil: React Native, Flutter, Xamarin, Tonic, etc. .

- Hemamientas de desarrollo: [DEs, kits de desarrollo de software (SDKs),
herramuentas de prueba vy depuracion. |

- Cnterios de evaluacion de frameworks v herramientas: facilidad de uso, |
compatibilidad, rendimiento, comunidad de soporte, |

- Pnncipios de disefio de arguitectura de aplicaciones moviles: modularidad,
escalabilidad, mantenibilidad.
Estructura de daros: modelos de datos, esquemas de bases de datos, relaciones
entre entidades.

- Logica de negocio: reglas ¥ procesos que rigen ol funcionamiento de la
aplicacion.

- Prncipios de codificacidn  limpia:  legibilidad, simplicidad, moedulanidad,
rewsabihidad,

- Uso de frameworks de desarrollo movil para implementar funcionalidades,
Especificaciones funcionales y de discfio de la aplicacion movil,

- Politcas de desphegue de aplicaciones moviles; procedimientos internos,
requisitos de las tiendas de aplicaciones.

= Proceso de implementacion en dispositivos: pruebas previas, instalacion,
configuracion.

- Especificaciones del provecto: funcionalidades, rendimiento, usabilidad.

= Proebas umitarias: definicion, proposito, beneficios.
Estindares de calidad y funcionalidad: enterios de aceptacion, métnicas de
calidad,

= Herramientas y frameworks para pruchas unitanas (por cjemplo, JUnit, XCTest).

- Procedimientos de despliegue en tendas de aplicaciones: Google Play Store,
Apple App Store, ctc.

- Requisitos de las tiendas de aplicaciones: politicas de publicacion, formatos de
archivos, meladalos necesanos.

- Ciclo de vida de una aplicacion mévil en las tiendas de aplicaciones, revision,

; aprobacion, publicacion, =

| Bervigios y protocolos de comunicacion .~
5 Ve -

4
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I - Especificaciones de disefio: definicion, componentes y su importancia. 1
- Estructura de un servicio movil: elementos clave v su organizacion.
| - Funcionalidades del servicio mdwil: tiphs, epemplos v como satisfacer las
necesidades del cliente.
- - Protocolos de comunicacion chiente-servidor; HTTP, HTTPS, WebSocket, etc.
- Tecnologias y herramientas para la implementacion de servicios moviles,
- Requisitos de sepundad en la comunicacion cliente-senador,
- Arquitcctura de servicios moviles: componentes, disefio y mejores practicas.
- Puntos de acceso y métodos de comunicacion en servicios moviles, |
Estructura de datos para aplicaciones maviles: definicidn y organizacion.
- Pnncipios de codificacion limpia: legibilidad, modularidad, revsabilidad.
- Temoclogias ¥ herramientas seleccionadas para el desarrollo del servicio. I
Especilicaciones de disefio v mejores practicas de desarrollo de servicios mowiles,
- Segundad en servicios moviles: conceptos ¥ imporiancia. '
- Mecanismos de segundad: oiffado de datos, control de acceso, autenticacion v |
autonzacion.
- Confidencialidad ¢ integndad de la informacibn: definiciones v métodos de
proteccion, '
, = Proceso de depuracion: definicion, téenicas vy hermamienias.,
| - Tipos de errores v anomalias comunes en Servicios moviles.
! - Importancia de la estabilidad y compatibibdad en diferentes dispositivos v
| plataformas.,
- Preparacion para el desplicgue: definicidn v pasos clave.
| - Procedimientos de despliegue en entornos de producaidn: mejores practicas.
' - Seguridad en el desplicgue: medidas y configuraciones necesanas.
Yersionado v testeo
- Control de versiones: definicion, importancia ¥ beneficios.
Principales herramuentas de contral de versiones: Git, 5V, Mercurial,
- Conceptos bisicos de (Git: repositorios, commits, ramas, merge, pull requests
- Ciclo de vida del desarrollo de software: adicion de caractenisticas v mejoras.
- Conceptos avanzados de Git: bisect, revert, resel.
- Mejores practicas para el control de versiones en equipos de desamrollo.
- Documentacion de codigo: importancia v ipos.
- Hemrramientas de generacion automatica de documentacién: Javadoe, Doxyeen.
- Buenas pricticas para la documentacion de codigo,
- Wersionado semantico: defimcion v reglas.,
- Impomancia del versionado en el ciclo de vida del software,
- Convenciones v formatos de versionado: major, minor, patch
- Documentacion del proyecto: importandia y componentes clave.
= Archivos EEADME md: estructura v contenido,

":_-\. LWL ['-:'F‘
Wi~

T




TRABAJO, EMPLED  MRA'APD, EPOIROMOMEA AP GOBIERNO D, | PARAG ,-u
(.} 'tSF.la:'JHm-‘LDﬂ.H.HL HATETA Frl.'ljﬁ-un JEIKOPORA 0 PARAGUAY  REEU

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
WERSTUIIN T mtmm st s o et 8 e i e i e e

Asuncidn, 06 de noviembre de 2024

- Mejores practicas para la documentacidn de provectos de software,
ACCESD @ TCCUTS0Ss eXIernos

- Definicion de APl (Interfaz de Programacion de Aplicaciones): propsito, tipos y
venlajas.

- Evaluacion de APls: criterios de seleceidn como caracteristicas, funcionalidades,
documentacion, soporte ¥ comunidad.

- Consideraciones sobre 1a reputacion y fiabilidad del proveedor de APL

- Autenticacidn ¥ autorizacion en APIs: meétodos v técnicas comunes.

- Tpos de credenciales de acceso: claves API, tokens OAuth, TWT (JSON Web
Takens), entre otros,

= Procedimientos de regisiro v obtencion de credenciales de accesa,

- SDK (Software Development Kit): definicidon v funciones en la integracion de
APls.
Integracion de APIs en aplicaciones moviles: procedimientos v mepores pricticas.

- Uso de bibliotecas ¥ herramientas para simplificar la integracion v ¢l uso de la
APL.

- Tipos de pruebas en mtegracion de APIs: funcionales, de segundad v de
rendimiento.

- Estrategias para la vahdacion de autenticacion v autonzacion en APIs,

- Manejo de errores v casos limle ¢n la interaccidn con la APL

- MNommativas v regulaciones de proteccion de datos (e). GDFPR, CCPA).

- Prncipios de seguridad de la informacion en el contexto de APIs.

- Métodos para asegurar la privacidad vy proteccidn de datos en aplicaciones
maviles.

= Impornancia de la documentacion en el desarrollo de software.

- Componentes clave de la documentacion de integracion de AFPls

- Estindares v formatos para la documentacion técnica (ef. Markdown).

Dr:splltguc de aphcatlms maoviles

Entorne de produccion: definicitn v requisitos.

- Componentes esenciales: servidor web, base de datos v servicios backend.

=  Configuracon optima v escalabibdad del entorno.

= Compilacién en modo de produccion: significado y objetivos,

- Optimizacion del codigo y recurses para mejorar el rendimiento.

- Garantizar la seguridad vy estabilidad del build.

- Tipos de pruebas: funcionales, no funcionales y de rendimiento.

- Importancia de las prucbas exhaustivas en el entorno de produccion,

= Estrategias para la dentificacidn y correccidn de problemas.

- Configuracion del servidor web: Apache, Nginx u otros.

- Seguridad en servidores: firewalls, S5L/TLS, configuraciones de acceso.

= restidn de bases de datos v servicios backend.
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- Meétodos seguros de transferencia de archives: FTP, 55H, sistemas de control de |
Versiones,

- Importancia de la integridad y seguridad del eddigo durante el despliegue,

- Automatizacibn de procesos de desplicgue para munimizar errores,

- Imponancia de las pruebas post-desplicgue para la validacidn final del producto,

- Monitoreo de rendimiento y estabilidad en el entormeo de produccion.
Evaluacion de cumplimiento de especificaciones v expectativas. |

-  Monitoreo de aplicaciones: métricas clave como tiempo de respuesta, uso de
TCCITS0S, EITOrCS

- Uso de herramientas de monitoreo: Prometheus, Nagios, Grafana, entre otras,

- Impormancia de la monitorzzacion proactiva para evitar tiempos de inactividad.

Contenidos Procedimentales:
Implementacion mediante frameworks

- Investigacion de mercado para dentificar las plataformas v dispositivos mds
utilizados por 1os usuarios objerivo.

- Anidlisis de las especificaciones técnicas v capacidades de los dispositivos
compatibles.

- Toma de decisiones informadas basadas en los daws recopilados v las
necesidades del usuario,

- Comparacibn de fasreworks v hermamientas de desarmollo moawil basindose en
criterios establecidos.

- Pruebas preliminares de frameworks v herramientas seleccionadas para evaluar
su idoneidad.

- Scleccion de las herramientas v frameworks gue mejor ¢ alineen con los
requisitos del provecto v las capacidades técnicas de la organizacion,
Creacidn de diagramas de arquitectura gue describan la estructura general de la
aphcacion.

- Definicion de la estructura de datos necesana para respaldar las funcionalidades
de la aplicacidn.

- Desarrollo de la logica de negocio que guie el funcionamiento de la aplicacién
seghn los requenimientos de los usuanos.
Implementacidn de la aplicacidn mdvil uhilizando el Famework seleccionado.

-  Escritura de codigo modular v limpio que cumpla con las especificaciones
establecidas.

= Fevision v refactorizacion de codigo para mantener altos estandares de calidad

- Reahzacion de pruebas previas a 1a implementacion para asegurar €l correcto
funcionamiento de la aplicacion.

ntacion de la aphicacidon en los disposinivos de los usuanos finales segion
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implementacion,
- Creacion de casos de prucba que cubran todos los aspectos funcionales de la
aplicacion movil.
- Ejecucion de pruebas unitarias utilizando herramientas ¥ frameworks adecnados.
= Andlisis de los resultados de las pruebas ¥ correccion de errores identificados,
- Preparacion de la aplicacidn movil para ¢l desplicgue en las tiendas de

aplicaciones.

= Cumplimiento de los procedimientos v requisitos establecidos por cada tienda de
aplicaciones.

- Gestion del proceso de revisibn v aprobacidn hasta la publicacion de la
aplicacion.

Desarrollo de servicios de comunicacion cliente-servidor

- Revision detallada de las especificaciones de disefio proporcionadas por el
cliente,

- ldentificacion de los requisitos v expectativas del cliente en términes de
estructura ¥ funcionalidad.

- Analisis critico de las especificaciones para asegurar que todas las necesidades del
chente scan abordadas adecuadamente,

- Comparacikn de diferentes protocolos de comunicacion en  términos de
eficiencia. seguridad v compatibilidad.

= Seleccion de las tecnologias vy herramicntas que mejor se ajusten a las
especificaciones de disefio v los requisitos de sepuridad del provecto.

- Evalvaciom de las herramientas seleccionadas mediante pruebas preliminares.

= Creacion de un diagrama de arquitectura que incluya puntos de acceso, métodos
de comunicacidn vy estructura de datos,

- Definicion detallada de los endpoints ¥ los métodos de comunicacion para cada
funcionalidad del servicio.

- Estructeracion ¥ modelado de los datos necesarios para el servicio movil,

- Implementacion del servicio utilizando las tecnologias seleccionadas,

= Escritura de cédigo modular v limpio que cumpla con las especificaciones de |
disefio.

- Revision y refactorizacion del codigo para mantener altos estandares de calidad,
Implementacion de técmicas de aifrado de datos para proteger la informacion
transmitida,

- Configuracion de controles de acceso para ascgurar que solo usuarios autorizados
puedan acceder al servicio.

- ¥Yalidacion de los mecanismos de seguridad implementados mediante pruebas de

vitlneratnlidad.
- Ejecucignh de pruebas exhaustivas para wdentificar errores o anomalias en el
. serviglo,

8
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- Usode herramientas de depuracion para localizar y corregir errores.

-  Walidacidn de la estabilidad y compatibibidad del servicio en diferentes
dispositivos v plataformas.

- Preparacion del servicio para el despliegue siguiendo los procedimientos
establecidos,
Conhpuracion de medidas de seguridad para ¢l entorno de prodeccidn.

- Ejecucion de prucbas finales para asegurar ¢l corecto funcionamiento del |
SCIVICIO en produccion.

Codificacion de versionados v testeo

= Instalacion v configuracion de una herramienta de control de versiones {ej. Git).

= {reacion de un repositorio de oddigo para Ls aplicacion mowvil,

- Configuracion de ramas para desarrollo, pruebas v produccion.

- Uso de comandos basicos de Gt para clonar, hacer commits, crear v fusionar
ramas,

- Implementacion de nuevas caracteristicas y mejoras en el codigo fuente.

- Rastreo de cambios realizados mediante ¢l histonal de commits,

- Identificacién de commits problematicos usando Git bisect.

- Feversion de cambios utiizando Git revert v Git reset,

= Instalaciom v configuracion de hermamientas de documentacion automatica.

= s de Favadoo o Doxygen para generar documentacidn a partic de comentanos
en el codigo,
Revision ¥y actualizacion de la documentacion generada para asegurar su claridad
¥ precision

- Aplicacidn de versiones semanticas al software de la aplicacidn madwvil

= Actualizacion del nomero de version tras la implementacion de camlyos,

- Documentacion de cambios en el histonal de versiones (changelog).

= Creacidn ¥ formato de un archivo README . md utilizando Markdown.

- Inclusion de informacion sobre la estructura del proyvecto, configuracion del
entorno de desarrollo y guias de contnbucon.

= Actualizacdn confinua del EEADME. md para reflejar cambios en el provecto.

| Integracion de AFPIs
| - Investigacion y andlisis de APls disponibles para el tipo de aplicacion mdwvil a
desarrollar.,
- Comparacion de caracteristicas v funcionalidades entre diferentes APIs,
- Ewvaluacion de la calidad de 1a documentacion ¥ cjemplos proporcionados por los
proveedores de APL
= Beleccion final de la API mas adecuada basada en los criterios evaluados,
- Registyo en el servicio de gestidn de la API para obtener credenciales de acceso.
' B
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Creneracion y manejo scguro de tokens de acceso externos como pante del
proceso de autenticacion.

- Configuracion de las credenciales en el entorno de desarrollo de la aplicacion
mavil,

- Importacitn de bibliotecas v SDKs proporcionados por el gestor de 1a API en el
entormo de desarrollo.

- Configuracion de las lbliotecas ¥ SDKs para utilizar las funconalidades de la
APL

- Integracion de métodos y lamadas de la APT en el codigo fucnte de 1a aplicacion
mavil.

- IDhsefio de casos de prueba para cubrir todos los aspectos de 1la APL
autenticacian, auonzacion ¥ mancjo de ermornes.

- Ejecucion de pruebas manuales y automaricas utilizando herramientas especificas
para APls,

- Hegistro v andbsis de resultados de pruebas para identificar y corregir problemas.

- Implementacion de técnicas de cifrado v proteccidn de datos sensibles durante la
interaccion con la APL.
Vahdacién de polticas de segundad v cumplimients normativo cn la
tmplementacidn de la aplicacion mdwil,

- Actpalizacion continua de medidas de segundad conforme a cambios en
regulaciones v mejores practicas,
Elaboracidn de documentacion detallada sobre Ia integracisn de la APT en la
aplicacidn mawil

= Inclusion de ejemplos de codigo v capruras de pantalla para ilustrar el proceso de
infegracion

- Actnahzacion continiza de la documentacion conforme a cambios
actualizaciones en la APL

Realizacion del desplicgue en prndum&n de los aplicativos moviles
- Rewvision de requisitos téonicos v configuracion imicial del entorno.
- Instalacion v configuracion de software necesano (Apache, Nginx, MySQL, etc.). |
- Configuracion de ajustes de segundad v acceso.
- Configuracion del entorne de desammolio para compilar en modo de produccion.
- Uso de herramientas v scripts para la automatizacion del proceso de compilacion.

Pruehas preliminares para verificar la funcionalidad del build.

- [Disefio de casos de prueba que cubran odos 1os escenarios de wso esperados.
- Ejecucitn de pruebas manuales v automarticas utilizando frameworks adecuados.
- Documentacion detallada de resultados y problemas identificados.

Instaléicion y configuracion de servidor web y base de datos.
lementacion de medidas de seguridas o corafuegos ¥ certificados 551,

1]
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Configuracion de politicas de acceso v auditoria de sepuridad.

- Configuracion de herramientas de despliegue automético como Jenking o GitLab
CLACD,

- Uso de protocolos seguros para la transferencia de archivos (SCF, SFTP, etc.).

- Verificacién de integridad del eddigo después de la transferencia,

- Prucbas de regresion para garantizar que las nuevas actualizaciones no afecten
funcionalidades existentes,

- Uso de herramientas de monitoreo y registro de errores en produccion.

- Recoleccion de datos de rendimiento v experiencia de usuario.

- Configuracion de herramientas de monitoreo para supervisar el rendimiento v la
disponibilidad.
Establecimiento de alertas ¥ notificaciones para incidencias criticas,

- Analisis de datos de monitoreo para identificar dreas de mejora v optimizacion.

Contenidos Actitudinales:

= Exploracidn de Ideas Innovadoras,

- Valoracidn de la Originalidad.

= Fleximhdad ante Cambios,

- Basqueda Constante de Conacimiento.,

- Trabajo en Equipo.

- Comunicacion Efectiva,
Empatia con el Usuario.

- Compromiso con la Calidad.

- Compromiso con la coherencia de la marea.

- Responsabilidad en la gestin y actualizacion de fa API en produccidn.

- Empatia hacia las necesidades y expectativas de los usuanios,

- Colaboracion con otros equipos para asegurar una integracion efectiva.

- Compromiso con Iz identificacion ¥ mitigacion de brechas de segurnidad.
Meticulosidad en la implementacion v validacion de medidas de segundad,

- Colaboracion v apertura a la retroalimentacion de otros desarolladores y
USLLATNCS,
Eesponzabilidad en la gestidn v comunicacidn de actualizacones de software,

minimos de acceso al madulo

Cumphf uno de los siguientes requisitos:
- Educacion Media, concluida
=  Educacién Media abienta, concluida.
-  Eduwcacion Media para Personas JTovenes v Adultas, concluida.

[ Certificacion de competencias hgada a perfiles del CNPP de nivel 2 de
T\ f_}"._,r’EHElLf]ﬂa.CJflﬂ ; .
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Perfil del profesional formador

| R . rRTTp Sl A
Pnﬁ]ulﬂmtn}{nnmpmutémrmﬂ Con it ﬁﬂl iﬂinlﬂ:lliﬁﬁh“'

Titulo de profesor 7 docente en la
especialidad de la familia profesional |
correspondiente o, 1 afio de 3 afios de
Titulo de Técnico Supericr o, experiencia laboral | experiencia laboral |
Titulo de grado universitario o postgrado
_ relacionado con €l modulo formative.
Ml en e drea relacionada con o meddulo forrmaiivo,
(o en @ oaso de qgiee el _fﬂ'?‘rﬂr:l_c{:'-}r'_r]ﬂ cuente con titudacidn
| - Titule de profesar / docente en  cualquier |
especialidad o,
Habilitacion en docencia en EFTP requerida por
Competencias pedagdgicas cada Admimstracion responsable, o
- Titulo de profesor profesionalizante o, Certificado
de especializacion en el drea con formacion
I metodologica o pedagogica,

R e

Espacio Husta 20 esiudianies Husta 40 estudianies
Aula polivalente 1.5 m* por estudiante 1.5 [:r.:" por estudiante
Laboratorio de informdtica 40 m* M m
Infraestructuras basicas

- Suministro eléctrico con omas de corrientes.
- lluminacion adecuada.

= Sistema de ventilacion.

- Sitema de aire acondicionado.

- Accesibilidad universal a los espacios.

- Extintores v sistcmas de seguridad.

- Conexidn a Internet, por cable o red wifi.

L)
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Equipamiento de los espacios
Nombre del | Equipos, mobiliane y matenales
espacio
Anla polivalente -  Notebook o PC (docente).
- Provector multimedia,
- Pizama acrilica, pincel v borrador,
- Aplicaciones informaticas de uso general instaladas en los
| EUIPOS.
| - Sillas (una para cada estudante).
- Mesas de trabajo (acorde a la cantidad de participantes), para

trabajo con o sin computador.
e |~ Escritorio y silla para ¢l docente o instructor. -
Laborztorio de ~  Notebook o PC [docente). B
informdiica - Proyector multimedsa.

- Pizarma acrilica, pincel ¥ borrador,

- Aphicaciones informaticas de uso general instaladas en los
COUIpOs.

- Sistemas de gestion de bases de datos especificos.

- Software de administracion ¥ monitoreo,

- Herramientas de respaldo v recuperacion,

- Sillas (una para cada estudiante).

= Mesas de trabajo (acorde a la cantidad de participanies)

- Escnitorio v silla para el docente o instructor.

i - Ordenadores con aceeso a internet v software de SGBD
instalado para las actividades pricticas.

- Material de apovo impreso o digital, como manuales v guias de
referencia,

- _Impresora. Sl
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MODULO FORMATIVOD 4
] Pmm;fiﬂ Adalo: Admimstracion del Ciclo de Desarrollo de aplicaciones maviles.
 Codigo MF0266_3 ¥

Mivel de 3 ftres)

competencia {_J:CS

Dracion 5} horas - -

UC asociada Administrar el ciclo de desarrollo de aplicaciones moviles.

Ohbjetivo General

Administrar el ciclo de desarrollo de aplicaciones moviles.

Remiiaiiede Bizaje y critexios de evaluacion

RA.1. Planificar el proyecto de desarrollo de aplicaciones maviles definiendo los objetivos
¥ alcances del proyecto en base a los requerimicntos del cliente.

C.E.1.1. Identificar 1as diferentes etapas del ciclo de vida da del desarrollo de aplicaciones
moviles, desde la concepeion inicial v el disefio hasta el despliegue, mantenimiento v
opimizacion continua, asegurando una comprension integral del proceso de desamrollo de
software movil.

C.E.1.2. Selecoionar la metodologia de desarrollo mas adecuada segin los procesos v
necesidades especificas, optimizando asi la eficiencia v flexibilidad en la pestion del
desarrolio de apheaciones méviles,

C.E.1.}. Seleccionar el sistema de contral de versiones mas apropiado basado en las
necesidades del proyecto, la expeniencia del equipo v las mejores pricticas del sector,
garantizando una gestion eficiente y organizada del codigo fuente durante el desarrollo.
C.E.1.4. Establecer pronocolos efectivos de control de versiones que incluyan la creacion
adecuada -de ramas (brnches), fusiones (merges) v la resolucion eficents de conflictos,
asegurando asi la consistencia y la integridad del codigo fuente a lo largo de todo ¢l ciclo de
desarrollo de la aplicacidn mawil.

C.E.L5. Aplicar técnicas, metodologias v mejores practicas especificas en cada etapa del
ciclo de vida del desammollo de aplicaciones moviles, adaptandolas segun los reguisitos v
caracteristicas del provecto para asegurar la calidad y eficiencia del desarmollo.

C.E.1.6. Identificar posibles vulnerabilidades vy situaciones criticas relacionadas con cada
ctapa del ciclo de vida del desarrollo de aplicaciones mowiles, utilizando tdcnicas de
relevamiente adecuadas para abordar y mitigar eficazmente nesgos y problemas potenciales
durante ¢l desarrollo.

C.E.1.7. Implementar mejoras continuas en ¢l proceso de optimizacion, rendimiento v
cabidad de la aplicacion movil, respondiendo proactivamente a cambios en los requisitos del
proyecto, la evolucidn-de tecnologias v el fedback de los wsuarnios a lo large de todo €l ciclo

N de vada d d;s
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RA.2, Validar la estabilidad y disponibilidad de la aplicacion mavil desarrollada
| cumpliendo con los requerimientos de calidad esperados antes de su lanzamiento.

C.E.1.1. Elaborar un plan detallado de pruebas que cubra todas las funcionalidades y
caracteristicas de la apheacion mévil, asegurando que se cumplan los requisitos del proyecio
v las expectativas del cliente en términos de calidad v funcionalidad.

C.E.2.2. Aplicar técnicas-apropiadas de prucbha funcional, de regresion, de rendimiento v de
compatibilidad para evaluar diversos aspectos de la aplicacidn mévil, garantizando su
calidad, estabilidad y cumplimiento de estandares establecidos.

C.E.2.}. Realizar prucbas cxhaustivas de la aplicacidn movil en diversos escenarios vy
condiciones, simulando situaciones reales de uso por parte de los usuanos para identificar
errores potenciales, bugs v problemas de rendimiento que puedan afectar la experiencia del
ugLAno.

C.E.2.4. Utilizar herramientas especializadas de diagndstico v monitoreo para detectar v
analizar problemas de rendimicnto, fallos ¥ otros errores en la aplicacidn movil, facilitando
asi una depuracion eficiente ¥ efectiva durante el proceso de pruchas,

C.E.2.5. Establecer una comunicacion efectiva con ¢l equipo de desarrollo para abordar de
manera oportuna y efectiva los problemas idenuficados durante las pruebas, asegurando la
resalucion rapida v adecuada de ermores v bugs encontrados,

C.E.2.6. Verilicar la estabilidad de Ia aplicacion movil mediante pruebas exhaustivas v
COFfECCIONES necesarias, asegurando su correcto funcionamientoe ¥ cumphmiento de
estandares de calidad vy usabilidad antes de proceder con su lanzamiento,

C.E.2.7. Documentar de manera detallada los resultados de las pruebas realizadas,
registrando los errorés encontrades, los pasos para reproducirlos v ofreciendo posibles
soluciones o recomendaciones para corregirlos, asegurando asi la trazabilidad y mejora
continua del proceso de desarrollo de 1a aplicacion mawl.

RA.}. Desplegar aplicaciones en las plataformas de distribucion, cumpliendo con los
isitos y directrices ificas la tienda de aplicaciones.

C.E.3.1. Idennificar los requisitos especificos v las directnees establecidas por las tiendas de
aplicaciones pertinentes para el desphegue de aplicaciones moviles, asegurando ast la
conformidad con las peliticas de cada plataforma.

C.E.}.2. Preparar la aplicacion movil conforme a los estandares ¥ requisitos técnicos de
empaquetado  especificados por cada  plataforma  de distribucion, parantizando  la
compatibilidad v funcionalidad Gptima de Ia aplicacion en diferentes dispositivos.

C.E.}.3. Realizar pruehas exhaustivas a 1a aplicaciom mévil de acuerdo con las politicas
legales ¥ normativas de la tienda de aplicaciones, asi como los requisitos especificos del
cliente, asegurando que funcione sin errores ni advertencias antes de su lanzamiento,
C.E.3.4. Revisar las funcionalidades de la aplicacion desarrollada, considerando los
requisitos de la plataforma de distribucidn seleccionada, para responder a los comentarios y
solicitudes del clw manera cfectiva,

C.E.}.5\ncopporir clementos visuales a la presentacion de la aplicacion movil desarrollada,
' . 55
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sigiiendo las directrices y requisitos especificos de las tiendas de aplicaciones, para garantizar
que cumplan con los estindares de calidad y formato establecidos por cada plataforma,
C.E.J.6. Implementar actualizaciones y mejoras en la aplicacion mdwil, respetando las
directivas establecidas por las tiendas de aplicaciones, con ¢l fin de mantener una experiencia
de usuario Optima y satisfactona a lo largo del tempo.

C.E.3.7. Monitorizar el desempefio y la aceptacidn de la aplicacion movil en las plataformas
de dwstribucidn, empleando metnicas y andlisis para evaluar la efectividad de suo
implementacion y realizar ajustes necesarios para mejorar su rendimiento v aceptacion.

RA.4. Gestionar ¢l mantenimiento de aplicaciones moviles en mndumﬁn.
implementando actualizaciones y parches de seguridad.

C.E4.1. Implementar actualizacwones en la aplicacion movil, incluyendo mejoras de
rendimiento y parches de seguridad, cumpliendo con las necesidades especificas y estindares
de la industna para garantizar la funcionalidad y segundad continua.

C.E.4.2, Aplicar parches de seguridad en Ia aplicacion mévil para corregir vulnerabilidades
wdentificadas, asegurando la proteccion de los datos de los wswanos y manteniende la
integndad de la aplicacion,

C.E4.3. Opumuzar el uso de recursos v la velocidad de carga en areas especificas de la
aplicacion mévil, mejorando el rendimicnto para asegurar una experiencia de usuario fuida
v sin interrepciones,

C.E.4.4. Utilizar herramientas de andlisis para recopilar datos de uso v retroalimentacion de
Ios nswarios, analizando su comportamiento para wdentificar oporfumdades de mejora v
optimizar [a aplicacion mowil,

C.E.4.5. Identficar ireas especiicas de la apheicion mowvil que necesitan mu:jn::-[as y
optimizacion, utilizando andlisis de datos de uso, retroalimentacidn de los uswvarios v
tendencias del mercado para mantenerla actualizada y funcional,

C.E.4.6. Implementar mejoras en la aplicacion movil segin las necesidades del uswario, la
importancia de los problemas identificados v el impacto potencial en la experiencia general,
asegurando el cumplimiento de las normas de seguridad establecidas

C.E.4.7. Evaluar el impacto de las mejoras implementadas mediante la recoleccidn y analisis
de datos postenores a las actualizaciones, ajustando estrategias y pricridades basindose en
los resultados obtenidos para asegurar una optimizacion continia ¥ eficacia de la aplicacion
mévil,

Contenidos Formativos

Conceptuales:
Provectos de desarrollo de aplicaciones moviles

- Ciclo de vida del rrollo de software mavil: definicion y fases.
=~ Elapas clave: goncepcion, disefio, desarrollo, pruchas, despliegue, mantenimiento y

niZACI R CONTInma.
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| - Imponancia de cada etapa en |a entrega exitosa de una aplicacion mévil de calidad. |

, - Técnicas v metodologias de desarrollo agil, como Scrum o Kanban.
- Mejores pricticas para disefio UL/UX, desarrollo backend v frontend mavil.
- Adaptabilidad de las practicas segin requisitos especificos del praoyecto,
- Segundad en ol desarrollo de software méwvil: tipos de vulnerabilidades (inseguridad
en datos, vulnerabilidades en la red, efc.),
| - Evaluacon de riesgos y téenicas de anilisis de amenazas (threat modeling)
- Impontancia de la segunidad en cada fase del ciclo de vida.
- Oprmizacion de rendimiento: téenicas para mejorar la veloosdad, eficiencia v
consumo de recursos,
- Ciclo de retroalimentacion continna; recopilacion y andlisis de feedback de usuarios.
- Estrategias para la megora incremental y evolutiva defl producto,
- Comparacidn de metodologias: dgil vs. cascada vs, hibndas.

| - Consideraciones para la seleccion: tamafio del equipo, complejidad del proyecto, |

requenmientos de cliente,

| - Wentajas v desventajas de cada enfoque segiin ¢l contexto organizacional.

- Funciones y caracteristicas de los sistemas de control de versiones (Git, SVN,
Mercurial, etc.).

- Impomancia del concrol de versiones en [a gestiidn del desarrollo de software mowvil.

- Consideraciones de seguridad, colaboracion v gestion de ramas en la eleccidn del
sistema.

-  HRamas en sistemas de control de versiones: tipos {master, develop, feature, release),
proposite ¥ flujo de trabajo.

- Procesos de Fusién (merge) v resolucion de conflictos: estrategias ¥ buenas pricticas.

- Importancia de mantener la integridad y consistencia del codigo a través de una
gestion adecuads de ramas v merges.

Estabilidad v disponibilidad de la aplicacion mowvil

- Plan de pruebas: definicion, objetivos v alcance.

- Tipos de pruebas: funcionales, no [uncionales, de regresidn, de rendimiento, de
compatibilidad, cntre otras.

= Imponancia de cubrir todoes los requisitos del provecto ¥ expectativas del cliente en
términos de calidad v funcionalidad.

-  Técnicas avanzadas dec prucha: cxploratoria, de caja negra/blanca, de carga, de
eslrés, elc.

- Impoancia de cada tipo de prueba en la evalvacion integral de la aplicacion mdwil

- Estindares y métricas para evaluar calidad, estabilidad v rendimiento,

- Escenarios de prucha: uso normal, bordes v extremos, carga maxima, condiciones de

e

a7
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- Impacto de las condiciones vanables en el rendimiento v la estabilidad.

- Hemamientas de diagnostico: monitereo de rendimicnto, andlisis de logs, profiling,
entre otras.

- Funcionalidades y aplicaciones especificas de cada herramienta en ¢l proceso de
priebas.

- Importancia de la visibilidad vy rrazabilidad durante [a depuracion de errores.

- Importancia de Ia comunicacion en la resolucdn de problemas durante las pruebas,

- Roles v responsabilidades en 1a gestidn de pru:nblemas identificados,

- Métodos v herramientas para la comunicacion cficaz en entormnos de desarrollo
dgiles.

- Estabilidad como atmbuto de calidad: definicidn v criterios de evaluacion,

- Métodos pama la identificacion v eliminacion de bugs y errores.

- Pruebas de validacidn para asegurar el cumplimiento de estandares de calidad y
usahihidad.

- Importancia de la documentacion en el proceso de desarrollo de software.
Contenido esencial de un reporte de pruebas: ermores encontrados, pasos de
reproduccion, impacto potencial.

- Beneficios de la trazabilidad v mejora continGa basada en los resultades
documentados.

- Plataformas de distribucion

- Politcas y directrices de las tiendas de aplicaciones (App Store, Google Play, erc.).

-  Requisitos de contenido, seguridad, privacidad v funcionalicdad.

- Importancia de la conformidad para la aprobacion y visibilidad de la aplicacion,

- [Estindares de empaquetado de aplicaciones mdviles: APK [Android) v IPA (108,

-  Compatibilidad v optimizacion para diferentes dispositivos vy versiones de sistema
D'FH:TEI.II‘!'D-

- Requisitos técmicos come tamafos de archove, certificados de firma, v
configuraciones de seguridad.

- Requisitos legales v normativos de segundad vy privacidad en las tiendas de
aplicaciones.

- Paliticas de revision v aprobacicn de contenido

- Importancia de las pruebas exhaustivas para evitar errorés v advertencias.

- Feedback del cliente v solicitudes de mejora.

- Adaptacion de la aplicacion a las expectativas de los usuarios v las politicas de la
tienda.

- Importancia de la retroalimentacion para [a mejora continga,

- Directrices de discfio v formato de imagenes v recursos visuales.

= Impacto de la presentacidn visual en la usabilidad y aceptacion de la aphicacion.

- Requisitos especificos de iconos, capturas de pantalla y grificos promocionales.

4 Ciclo de vida de actualizacion de aplicagiones maviles,
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Procesos de revision y aprobacitn de actualizacones por parte de las tiendas.
Mantenimiento y soporte continuo para mejorar la experiencia del usuario,

Metricas clave de desempefio v aceptacion en las tiendas de aplicaciones,
Herramicntas de andlisis v monitoreo de usvarios v descargas.

Importancia de la retroalimentacion y el andlisis de datos para mejorar 1a estrategia
de distribucidon,

Actualizaciones ¥ parches de seguridad

Tipos de metodologias v procesos de actualizacion de aplicaciones maviles.
Estandares de la industria en mejoras de rendimiento y parches de seguridad,
Impontancia de la funcionalidad v segunidad en aplicaciones mdviles.
Vulnerabilidades comunes en aplicaciones méviles,

Imporntancia de los parches de segundad.

Principios de proteccion de datos de los usuarios.

Fundamentos de optimizacion de recursos en aplicaciones moviles.
Técnicas para mejorar 1a velocidad de carga.

Importancia deél rendimiento en la experiencia del usuario.

Herramientas de analisis v recopilacidn de datos de uso.

Comportamiento del usuano en aplicaciones moviles.,

Imponancia de la retroalimentacion para la mejora continua.

Técnicas de andlisis de datos de uso y retroalimentacion de usuanios,
Tendencias del mercado en aplicaciones maviles.

Principios de mejora continua ¥ actualizacion de aplicaciones.
Necesidades del usuario v los problemas comunes en aplicaciones mowviles.
Impacto de las mejoras en la experiencia del usuario,

Mormas de seguridad establecidas para aplicaciones maviles.

Técnicas de recoleccion vy andlisis de datos posteriores a actualizaciones.
Importancia de evaluar el impacto de las mejoras implementadas,
Principros de optimizacion continua v eficacia en aplicaciones maviles.

Contenidos Procedimentales:
Planificacion de provectos de desarrolle de aplicaciones maviles

Descripoion detallada de cada fase del ciclo de wida.

Ejemplos de actvidades v entregables asociados a cada etapa.

Métodos v herramientas stilizadas en cada Fase para asegurar una transicaon fuida.
Impicmentacion de metodologias agiles: planificacion de sprints, reuniones dianas,
retrospectivas.

Uso de herranuentas de disefio ¥ prototipado para iteraciones rapudas,

Integracion continua v entrega continwa {CL/CD) para ascgurar la calidad v
eficienciy.

ﬁmzili.sis"de vulnerabilidades en el disefio, desaseallo y despliegue de 1a aplicacidn.

-l
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- :i:':p[emenmaiﬁn de controles de seguridad: autenticacidn, autorizacion, cifrado de

tos,

- Pruebas de segundad y evaluacién de penctracion en cada iteracion del desarrollo.

- Uso de herramicntas de analisis de rendimiento: monitoreo de uso de memoria,
ticmpo de respuesta.

- Actualizacion vy refinamiento de funcionalidades segin ¢l feedback de usuarios y
stakeholders,

- Implementacion de parches y actualizaciones para corregir errores y mejorar la
estabilidad,

- Evaluacidn de requisitos y caracteristicas del proyecto para la eleccion adecuada.
[mplementacion v adaptacion de la metodologia seleccionada en el entorno
orgamizacional,

- Capacitacion v alincacién del equipo en los principios ¥ practicas de la metodologia
elegida.,

- Evaluacion de requisitos especificos del proyecto: eslaboracion distribuida, gestion de |

ramas, integracion con herramientas de CLACD.

- Configuracion v administracion del repositorio; definicion de politicas de merge, |
control de acoeso,

= Capacitacion del equipo en el wso efective del sistema de control de versiones

seleccionado.

- Establecimiento de politicas y convenciones para la ereaciom v nombramiento de
ramas,

- Implementacion de practicas de merge frecuente para mantener un codigo base
estable,

- Uso de herramientas y téenicas para la resolucion rapida v efectiva de conflictos,

Validar la estabilidad ¥ disponibilidad de Ia aplicacion mavil
- Identificacidn de requerimientos v funcionalidades clave a ser probadas.
- Creacion de casos de prueba detallados para cada funcion v escenano.
- Documentacion de critenos de aceptacion v resultados esperados.
- Seleccion y aplicacion de herramicntas adecuadas para cada tipo de prucba.
- Epecocion de pruchas automatizadas v manuales seglin sei necesario,
- Anadlisis de resultados v generacion de reportes detallados.
= Creacitn de entornos de prueba representativos del uso real de la aplicacion.
- Ejecucion de pruebas bajo diferentes configuraciones de dispositivos v gistemas
ﬂ]:l-cmtl‘.-'l:lﬁ.
- Registro v analisis de resultados en condiciones contreladas y variables,
- Configuracion ¥ despliegue de herramientas de monitoreo v diagnostice,
- Monitoreo continuo durante las prucbas para identificar problemas en tiempo real,

=y [nli:rprg-t‘&nﬁn v andlisis de datos -nu-.. para_mejorar_la estabilidad vy
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rendimicento,

- Reporte inmediato de problemas encontrados durante las pruchas.

- Uso de sistemas de seguimiento de problemas (issue tracking systems).

- Reuniones regulares para discutir hallazgos y acciones correctivas.

- Implementacidon de correcciones v mejoras segun los resultadoes de las pruebas.

- Ejecucion de pruebas de validacidn post-corréccion para verificar la estabilidad.

- Aseguramicnto de que la aplicacidn cumpla con los eniterios de aceptacion antes del
lanzamicnto.,

- Creacion de reportes estructurados y claros después de cada ciclo de pruebas.

- Inciusion de capturas de pantalla, logs y datos relevantes para apovar los hallazgos.

- [hstribucion v archivo de reportes para futuras referencias v anilisis,

Drespliegue de aplicaciones en plataformas de distribucion

- Investigacion y documentacion de los requisitos de cada tienda de aplicaciones.

- Aseguramiento de que la aplicacién cumpla con los estandares establecidos.

- Revision vy ajuste del desarrollo segtin las politicas especificas de cada plataforma.

- Configuracion del entorno de desarrollo para compilar y empaquetar 1a aplicacion.

- Pruebas de compatitlidad y rendimiento en dispositivos reales y emuladores.

- Ajuste v optimizacion del eddigo y recursos segin los estandares téonicos requeridos
Ejecucion de pruebas de funcionaldad, rendimiento, segurdad v pnvaadad.

- Ascguramicnto de que la aplicacion cumpla con las politicas legales y normativas,

=  Documentacion detallada de resultados ¥ acciones comrectivas.

- Analisis de comentarios ¥ solicitudes de los usoanios,

= Evaluaciim de nuevas funcionalidades v meporas seein las directricss de 1a tenda

- Implementacion de cambios ¥ actualizaciones basadas en el feedback recibido,

- Creacion v adaptaciom de elementos visuales segiin las directrices de cada tienda.

- Aseguramiento de que los recursos visuales cumplan con los estindares de cahdad.

- Integracion coherente de elementos visuales en la interfaz de usueario de la aplicacion.

- Plantficacion v desarrolle de nuevas versiones y mejoras.

- Pruebas exhaustivas antes de la implementacion de actualizaciones.

- Scguimicnto de las politicas de las tiendas para evitar rechazos ¥ problemas durante
el desplicgue,

= Implementaciom de herramientas de anilisis ¥ monitoreo de aplicaciongs.

- Analisis regular de métricas de desempefio ¥ usuanos.

- Evaluacidom de la efectiadad de la estrategia de distribucion v promocion.

Gestion del mantenimiento de aplicaciones moviles

- Idenfificacion v prionizacion de las actualizaciones necesaras.
= Implementacion de mejoras de renu:hmlcntqg.r pa r-::hm de seguridad,
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especificas v estandares de la industria

- Identificacion de vulnerabilidades en la aplicacidn mavil.

- Desarrollo y aplicacion de parches de segundad.

- Verificacién de la efectividad de los parches v 1a integridad de la aplicacidn después
de su aplicacién,

- Analisis y deteccion de dreas de la aplicacién que requieren oplimizacién.

- Aplicacion de tecrucas de optimizacion de recursos y velocidad de carga.

- Realizacidn de pruebas para asepurar la mejora en el rendimicnto,

- Configuracion v uso de herramientas de andlisis.

- Recopilacion y analisis de datos de uso y retroalimentacion de los usuarios.

- Identificacion de oportunidades de mepora basadas en los datos obtenidos.

- Andlisis de datos de uso v retroalimentacion de usuarios.

- Identificacion de &reas especificas de mejora v optimizacion,

- Prnonzacidn de mejoras segin el analisis de datos v tendencias del mercado.

- Identificacion v priorizacion de necesidades del usuario v problemas a resolver.

- Implementacion de mejoras basadas en la importancia v ¢l impacto potencial.

= Aseguramiento del cumplimiento de las normas de segundad al implementar
Mejoras.

- Recopilacion de datos después de la implementacion de mejoras.

- Analisis de los resultados para evaluar el impacto de las meporas.

- Ajuste de estrategias v pnondades basindose en los datos obtemidos.

Contenidos Actitudinales:

- Colaboracidn ¥ comunicacion efectiva para coordinar cambios v ascgurar la
coherencia del codigo.

- Flexibilidad para adaptarse a cambios en ¢l flujo de trabajo ¥ necesidades del
proyecto.

- Compromiso con l1a calidad y estabilidad del codigo mediante priacticas disciplinadas
de control de versiones,

- Bespensalibidad en la documentacidn v etiquetado de versiones para faciliar la
trazabilidad.

- Aprendizaje continuo v disposicion para ajustar practicas segun el progreso v
evolucibn del proyecio,

- Colaboracion con el equipo y otros sakeholders para asegurar una implementacion |
efectiva, .

- Creatividad v disposicidn para proponer ¥ aplicar mejoras significativas. :

- Escucha activa v receptividad al feedback para ajustar v mejorar el producto. |

- Respeto v empatia hacia las opiniones v habilidades del cquipo. i

-3 Habilidad para comunicar claramente problemas técnicos y soluciones propuestas. |
-h Pagiencia y meticulosidad en la ,ﬂéﬁﬁtmﬁdu pruchas exhaustivas en diversos |

f'."?./ T &7
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CECCTIATIDS.
- Alencidn a las meétnicas v datos para comprender el impacto ¥ la respuesta de los
LSUArHDS.
- Empatia hacia las necesidades del usuario.

. Reguisitos minimos de acceso al madulo
Cumplir uno de los siguicntes requisitos:
- Educacion Media, concluida
-  Educacion Media almerta, conclinda,
- Educacion Media para Personas Jovenes y Adultas, concluida.
- Cenificacion de competencias lhgada a perfiles del CNPP de nivel 2 de
uqal@ﬁ_cgucj&u.

Perfil del profesional formador j
| E Sercla TrnFexiaal ida®
Perfil académico (competencias técnicas) Cie cltulacid Sin I!"I o
Titulo de profesor / docente en la |
especialidad de la famiha profesional
correspondiente o, I stie di ¥ ik e

Titulo de Técnico Superior o, ; L e
Firiibo e aiado Ehiveismonn expenencia laboral | experiencia laboral

postgrado relacionado con el mddulo
formativo.

{7} en el dreg relaciomada con ef mddulp formative.

** en el cso de que of formador no cuente con tilacidn,

Titwlo de profesor / docente en  cualquier |
especialidad o,
- Habilitacion en docencia en EFTP requerida por
Competencias pedagogicas cada Administracion responsable, o
- Titulo de profesor profesionalizante o, Certificado
de espectalizacion en el drea con formadibn
metodologica o pedagbeica.

EL
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Requisitos bisicos de espacios, infracstructuras y equipamiento

E= p]ﬁ.n Hasta 20 estudiamnies Hasia 40 estudianies
_.Jiu.".::;nmmlr:.'u.: 1.5 m* por estudiante TS n'|.'I pc:fi_zsﬁdjante
f_&hnf.:rrﬂrmdnr{.f'mm&ruu 40 m? 80 m?
Infraestructuras bisicas

- Suministro eléctrico con tomas de corrientes,

= Tumnacion adecuada,

= Sistena de ventitacion.

= Sistemna de aire acondicionado.

= Accesibilidad universal a los espacios.

- Extintores y sistemas de seguridad.
_Conexion a Internet, por cable o red wifi.

‘Eqnipanﬁmmdelnsﬂplﬁm

Nombre del | Equipos, mobiliario y materiales.
espacio

Aula polivalente - Notebook o PC (docente),

- Proyector multimedia.

| - Pizarra acrilica, pincel v borrador,

| - Aplicaciones informdricas de uso general instaladas en los
EL]_Lll'FI'[!G-

- 5Sillas {una para cada estudiante).

- Mlesas de truhnjn (acorde a la cantidad de partcpantes), para
trabajo con o sin computador.

- Escritono v silla para ¢l docente o mstructor.

Laboratorio de - MNotebook o PC (docente).

frfarmcitica -  Provector multimedia.

- Pizarra acrilica, pincel ¥ borrador.

- Aplicaciones informaticas de uso general instaladas en los
equipos,

- Sistemas de gestion de bases de datos especificos.

- Software de administracion y monitoreo.

=  Herramientas de respaldo ¥ recuperacion

- 5illas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participantes)

- Eseritorio v silla para el docente o instructor,

-  (rdenadores con acceso a m[EmEl v software de SGBD

instalado para :Iaraewhh £s
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- Matenial de apoyo impreso o digital, como manuales v guias de
referencia.
- Impresora.
MODULO FORMATIVO 5
Mombre del s , o
Médulo Formativo I{-nalf.;&!:juhn de prucbas de calidad y automatizacion.
Codigo MF0262_3
Mivel de
A (tres)
competencia | - _—
Duracién 70 horas ——
UC asociada Realizar pruehas de calidad v automatizacion
Objetivo General

Keahzar pruebas de calidad v automatizacion.

Resultados de aprendizaje v criterios de evaluacidn

RA.L. Verificar que todas las caracteristicas y funcionalidades de la aplicacion funcionan

segiin lo previsto, asegurindose que los flujos de trabajo del usuario son intuitivos ¥
libres de errores.

C.E.1.1. Definir ecscenarios de prucba que abarquen todas las caracteristicas v
funcionalidades de la aplicacidn garantizando que los escenanos reflejen situaciones reales
de uso por parte de los usuanos

C.E.1.2. Evaluar los requerimientos del provecto para establecer objetivos claros y
especificos para las pruebas, temiendo en cuenta la complepdad de la apheacion v los
criterios de éxito definidos.

C.E.1.3. Desarrollar un plan de pruchas detallado que incluva casos de prueba especificos
¥y criterios de aceptacion bien dehimidos, garantizando que todas las funcionalidades criticas
de la aplicacidn sean evaluadas adecuadamente.

C.E.1.4. Seleccionar las herramientas y tecnologias apropiadas para ejecutar las pruebas,
evaluando su compatibilidad con el entorno de desarrollo v asegurandose de que cumplan
con los requisitos especificos del provecto de desarmollo de aplicaciones.

C.E.1L.5. Demostrar responsabilidad v dedicacion autdonoma al cumplir con las tareas
astgnadas, asegurando que los plazos v objetives del proyecto se cumplan eficazmente,
C.E.1l.6. Mantener una actitud proactiva ¢n la bisqueda continua de mejoras en el
rendimiento v Ia eficiencia de los servicios méviles, optimizando el funcionamiento de las
aplicacipnes.

93
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RA.2. Evaluar la usabilidad de la aplicacion, asegurando que la interfaz de usnario (L)
flnida ¥ responsiva en diferentes dispositivos v resoluciones de pantalla.

C.E.2.1. Deesarrollar scripts de prueba utilizando herramientas y lenguajes de
automatizacion apropiades aplicando las mejores practicas v cumpliendo con los
estandares de 1a industna para garantizar la calidad v eficiencia de las prucbas
automatizadas.

C.E.2.2. ldentificar los dispositivos-y las resoluciones de pantalla necesarias para realizar
pruebas de usabildad que aseguren una experiencia consistente y adecuada para los
usuarios en diferentes dispositivos.

C.E.2.3. Configurar entornos de prucbas automatizadas que incluyan la gestion de datos
necesaria v la simulacion de usuarios, asegurando que los entornos estén preparados para
cjecutar prucbas de mancra cfectiva y replicable.

C.E.2.4. Aplicar prucbas automatizadas en diferentes niveles {unitarias, de integracion, de
sistema v de acepracion), validando la efectividad v 1a cobertura de las pruebas para
asegurar que la aplicacion funcione v cumpla con los requigitos especificados.

C.E.2.5. Mantener una actitud proactiva en la bisqueda continua de mejoras en el
rendimiento y la eficiencia de los servicios moviles, optimizando ¢l funcionamiento de las
aplicaciones,

C.E.2.6. Implementar buenas practicas en el disefo v desarrollo de bases de datos maviles,
asegurando la calidad, integridad y eficiencia de los datos gestionados.

RA.3. Testear Ia aplicacion en multiples dispositivos con diferentes tamahos de
pantalla, sistemas operativos ¥ configuraciones de hardware, identificando ¥ resolviendo
problemas especificos de cada dispositivo o plataforma,

C.E.3.1. Unlizar herramientas de gestion de versionado conforme a los lineamientos
establecidos para ¢l manejo de branches, asegurando una estrectura adecvada v controlada
para ¢l desarrollo, pruebas v despliegue del software.

C.E.}.2. Elaborar la documentacion técmica completa que detalle los requisitos esenciales
para la gjecucion del software, incluyendo informacion sobre hibrerias, version del lenguaje
de programacion, directorios adicionales, permisos v OLIOS TeCUrsos necesarios, asegurando
que ¢l entorno esté configurado v preparado.

C.E.3.3. Documentar casos de prucba especificos utilizando estindares reconocidos del
mercade, garantizando que las pruebas sean completas v oefectivas para validar lag
funcienalidades del software.

C.E.3.4. Configurar entornos de pruebas automatizadas que incluyan la gestion de datos
nccesana ¥ la simulacion de vsuanos, asegurando que los entomos cstén a preparados para
ejecutar pruebas de manera eficiente v repetible.

C.E.3.5. Verificar que 1as caracteristicas v funcionalidades de 1a aplicacidon cumplan con los
requisitos especificados, asegurando su corfecto fupcionamiento bajo condiciones normales

de ugo antes de er con pruchas adicionales.
CEQ.6 TIE izar pruchas tanto manuales —gag automatzadas para evaluar la
AR 7, N ik, 5
el 5 e ]
i
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funcionalidad, rendimiento, seguridad y usabilidad del software, cumpliende con los
estindares de calidad v satisfaga las expectativas del usuvario final.

C.E.3.7. Reconocer la importancia de los servicios moviles en la mejora de la
funcionalidad y el rendimiento de las aplicaciones, contnbuvendo activamente a su
dezarrollo ¥y optimizacion.

RA.4. Verificar ¢l rendimiento v la cscalabilidad de la aplicacidn, tvﬂulnllnliah
diferentes condiciones de uso, hidurmhh maxima v el uso |

C.E.4.1. Medir [a capacidad de respuesta de la aplicacion, evaluando 1os tiempos de carga
y respuesta en diversos escenarios de uso, garantizando que estos se mantengan dentro de
los limites establecidos para proporcionar una expenencia de usuanio dptima.

C.E.4.2. Realizar prucbas de carga maxima simulando el uso simultineo de la aplicacian
por miltiples uswanos, entificando v documentando los puntes de falla para determinar la
capacidad maxima de usvanos concurrentes que la aphcacadon puede mancjar con
rendimicnto optimo,

C.E.4.3. Ejecutar pruchas de estrés utilizando herramientas aumentando gradualmente la
carga sobre la aplicacion para evaluar su comportamicnto en sitUACOnes extremas,
asepurando que no se produzcan errores criticos ni caidas del sistema bajo condiciones de
alta demanda,

C.E.4.4. Analizar el uso de recurses monmtoreando el consumo del microprocesador de
memornia, ancho de banda vy otras métncas pertinentes para ascgurar que la aplicacion
ptilice los recursos de manera eficiente, evitando sobrecargar el sistema operative v los
dispositivos donde se desplicga.

C.E.4.5. Evaluar la estalnbdad de la aphicacion gjecutindola de forma continia durante
periodos protongados, identificando vy comrigiendo problemas potenciales como fugas de
memoria, fugas de recursos o degradacion  del repdimiento para  mantener un
funcionamiento optimo a o largo del ttempo.

C.E.4.6. Realizar pruebas de rendimiento de forma peénddica para venficar que la
aplicacion mantenga su rendimiento Optime ante actualizaciones. cambios en la
infracstructura o mmcrementos cn la base de usuanios, garantizando una expenencia de
usuarie consistente v de alta calidad a lo Largo del Gempeo.

C.E.4.7. Documentar los resultados de [as pruebas de rendimiento mediante un informe
detallado que contenga hallazgoes, conclusiones y recomendaciones para  mejoras,
aserurando gue cumpla con el formato v las directrices establecidas,

RA.5. Garantizar la scguridad v privacidad, probando la aplicacion para detectar
vulnerabilidades que puedan ser explotadas por atacantes,

C.E. 5.1. Realizar ¢l anilisis de vulneramlidades utihzando herramientas automaticas y
manuales, identificande v documentando posibles punios débiles en la aplicacidn conforme
a las mejores practicas de segundad establecidas,

C.E. 5.2. Realizar prucbas para verificar ]a -'-Ltgundad asegurando que los mecanismos de
control de acceso v autenticaciim de usitas ,......h,.;:" n v estén protegidos contra ataques

L)
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de fuerza bruta v suplantacion de identidad.

C.E. 5.3. Realizar pruchas pen resr utilizando metodologias reconocidas como las de
OWASP simulando atagues reales para identificar ¥ mitigar vulnerabilidades, inyecciones
de SQL, XS5, CSREF y otros tipos de ataques.

C.E. 5.4. Venficar la gestion de sesiones asegurando que sc manejen de forma segura,
implementando mecanismos apropiados para el inicio, cierre, expiracion y proteccion
contra la fijacion de sesiones, garantizando asi la seguridad de la aplicacion.

C.E. 5.5. Evaluar [a seguridad de las interfaces de programacion de aplicaciones [ API),

asegurindose de que estén hbres de vulnerabilidades que puedan ser explotadas por
atacantes, garantizando la integridad y segundad de los datos v servicios expuestos.

C.E. 5.6. Demostrar una actitud proactiva hacia la exploracitn y comprension de nuevas
tecnologias v tendencias en servicios maviles, manteniéndose actualizado y aplicando
innovaciones al trabago.

C.E. 5.7. Colaborar con equipos de desarrollo para asegurar una integracion efectiva de
servicios moviles, facilitando el trabajo conjunto v €l logro de objetivos comunes.

RAL6, Cumplir con los estindares de calidad v las normativas npﬂmh}n;mdinmﬂu
que la aplicacion sea confiable v dtil para los usuarios.

C.E. 6.1. Revisar las guias de publicacidn de la plataforma de distribucion, identificando
todos los requisitos v restricciones relevantes, documentando los puntos criticos que deben
cumplirse para asegurar la acepracion de la aplicacion en [a tienda de aplicaciones
correspondiente.

C.E. 6.1. Verificar la compatibilidad de la aplicacion con los dispositivos v versiones de
sistemas operativos especificados en las puias de la plataforma de distnbucion,
asegurandose de que la aplicacion funcione en todas las plataformas soportadas sin errores
significativos.

C.E. 6.3. Generar la documentacion completa ¥ precisa de la aplicacion, incluyendo
descnpoiones detalladas, capruras de pantalla relevantes, videos de demostracion si es
necesario, ¥ cualquier ofra imformacion requerida por las dendas de aplicaciones para
facilitar el proceso de publhicacion.

C.E. 6.4. Documentar ¢l cumplmiento de normativas v procedimientos, manteniendo
registros detallados de todas las acciones realizadas para asegurar ¢l cumphimiento de las
guias de las plataformas de distribucion

C.E. 6.5. Mostrar una alta scnsibilidad hacia la privacidad v seguridad de los datos en
servicios moviles, implementando practicas que protejan la informacion de los usuarios.
C.E. 6.6. Demostrar habilidad para anticiparse v adaptarse proactivamente a cambios en el
panorama de desarrollo movil, asegurando la relevancia v competittvidad de las

aplicaciongs desarrolladas,
| W
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Contenidos formativos
Conceptuales:
Caracteristicas v funcionalidades

! - Definicion de escenanios de prueba en el contexto del desarrollo de aplicaciones
| moviles,
: - Importancia de los escenanos de prueba para asegurar la calidad y funcionalidad
. de la aplicacion,
| = Técnicas para identificar escenarios de prucba basados en el comportamiento v las
expectativas de los usuarios.
- Importancia de la evalvacion de requerimientos para establecer objetivos de
prueha claros,
Relacion entre los requerimientos del proyecto, la complejidad de la aplicacion v
los objetivos de las pruoebas.
- Criterios de éxito en pruebas de aplicaciones moviles.
-  Componentes de un plan de pruchas detallado: casos de prucha, criterios de
aceptacion, cronograma de pruehas,
| - Imporanca de los casos de prueba especificos y los entenios de aceptacion bien
| definidos.
- Técnicas para la creacion de casos de prucha efectivos,
= Imponancia de seleccionar las herramientas v tecnologias adecuadas para las
pruchas.
- Faclores a considerar al seleccionar herramientas de prucba; compatibilidad,
funcionalidad, facilidad de uso, costo.
- Principales herramientas v tecnologias de prueba para aplicaciones moviles
(Appium, Espresso, XCUTITest, etc.).

Usabilidad de la aplicaciin

Definicion y proposito de los seripts de prueba automatizados.

-  Herramientas ¥ lenguajes de automatizacion de pruebas (Selenmom, JUni,
TestNG). .
Mejores pracucas v estindares de la industria para el desarrollo de scripts de |
prucha.

- Importanca de las prucbas de usabilidad en el desarrolla de aplicaciones mowviles,

= DMversidad de dispositivos méviles ¥ resoluciones de pantalla en ¢l mercado,

- Critenios para la scleccion de dispositivos v resoluciones representativas para las .
pruchas.

= Definicidn v componenies de un entorno d;j! ebis aulomatizadas,

Ipportancia de la gestion de datos y Ja shofilaiiin de usnarios gn las pruebas |
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automatizadas.

- Pricipios para la configuracion de entornos de pruebas efectivos y replicables,

- Niveles de pruebas automatizadas: unitarias, de integracion, de sistema v de
acepacion

- Importancia de la efectividad y cobertura de las pruebas en el desarrollo de
aplicaciones mdviles.

- Técnicas para validar la efectividad vy cobertura de las pruchas automatizadas.

Aplicacion responsiva

- Definicicn y proposito de las herramientas de gestibn de versionmado (Git, SVN,
Mercuirial).
Imporancia del manepo de Branches en el desarrollo de software,

- Estratcgias de branching {feature branches, release branches, hotfix branches),

- lmportancia de la documentacion técnica en ¢l desarrollo de software.

- Buenas practicas para la redaccion de documentacion técnica

- Impomancia de la documentacién de casos de proeba en el aclo de wvida del
desarrollo de software,

- Estindares reconocidos para la documentacion de prucbas (IEEE 829, ISTQB). '

- Componentes de un caso de prueba: descnpoidn, precondiciones, pasos, resultados
esperados,
Definicién y componentes de un entorno de pruebas automatizadas.

- Imporancia de la gestion de datos v la simulacion de usnanos en las pruebas
automatizadas

- Principios para la configuracion de entornos de pruebas efectivos v repetibles. |

- Imporancia de la verificacion de caracteristicas v funcionalidades en el desarrollo
de software,

= Méodos v técnicas de verificacidn de software (revisiones, inspecciones,
saalktiranighs),

- Critenios de aceptacion v requisitos especificados del proyecto.

- Diferencias y complementariedad de las pruebas manuales y automatizadas.
Tipos de prucbas: funconales, de rendimiento, de seguridad, de uzabilidad.

- Estandares de calidad v expectativas del usuario final en el desarrollo de software.

Rendimiento v la escalabilidad de la aplicacion

- Importanca de la capacdad de respuesta en la éxpenenca de usuano.
injcion de tiempos de CArga v resaes el i Dlicaciones.

Componentes clave de [a documentacion técnica: librerias, versiones de lenguaje, |
estructura de directornos, permisos, recursos NECesaros. {
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- Estandares y métricas de rendimiento establecidos por la organizacion

- Deflinicion y proposito de las pruebas de carga maxima.

- Importancia de identificar la capacidad maxima de usuarios concurrentes.

- Prmcipios de simulacién de usuanos para pruebas de carga,

- Definicidn y proposito de las pruebas de estrés,

- Dhferencias entre pruebas de carga v pruebas de estrés.

- Principios para evaluar el comportamiento de la aplicacion bajo condiciones
extremas,

- Importancia del uso eficiente de recursos en aplicaciones.

- Métricas clave para el monitoreo del uso de recursos (CPU, memoria, ancho de
banda).

-  Herramientas para ol monitorea de recursos (como New Relie, Dynatrace,
Magios).

- Defimicion de estabilidad en el contexio de aplicaciones.

- Problemas comunes que afectan la estabilidad (fugas de memoria, fugas de
recursns, degradacion del rendimiento).

- Técnicas para la evaluacion y mejora de 1a estabilidad de la aphicacién.

- Impoertancia de la decumentacion de resultados de prucbas de rendimiento.

- Componentes clave de un nforme de pruebas de rendimiento: hallazgos,
conclusiones, recomendaciones.

- Directrices organizacionales para la documentacion de informes de pruebas.

-  Imponancia de las prucbas de rendimiente perigdicas en el ciclo de vida del
software.

= Factores que pueden afectar ¢l rendimiento de la aplicacion (actualizaciones,
cambios en la infraestructura, incremento en 1a base de usuarios).

- Métndos ¥ téenicas para realizar pruebas de rendimiento periddicas

Seguridad v privacidad

' - Definicidn vy proposito del andlisis de vulnerabilidades,

- Dhferencias entre herramicntas automidbicas y manuales para ¢l andlisis de
villnerabibdades,

- Phncipales herramientas de andlisis de vulnerabilidades (OWASP ZAP, Burp
Suite, Messus).

= Imponancia de la autenticacion ¥ astonzacion en la seguridad de aphcaciones,

-  Métodos v mecanismos de autenticacion ¥ control de acceso (OAuth, TWT,
SAML).

= Principales amenazas a la autenbicacion v aulorizacidn {atagques de fuerza brita,
supla ntacmn de identidad).

= ]-'?f. nici Imemu:n |:[|.- lEIEIIﬂJ)JE‘ i
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- Pnncipales tipos de vulnerabilidades (SQL Injection, XSS, CSRF).
Metodologias reconocidas para pruchas de penetracibn {(OWASP Testing Guide),

- Imponancia de la gestidn segura de sesiones en aplicaciones web.

- Prncipales vulnerabilidades asociadas a la gestion de sesiones (fijacion de sesion,
secuestro de sesion)
Buenas practicas para la gesnon de sesiones (inicio ¥ cierre seguro, expiracion de
seziones, uso de tokensg).

- Importancia de 1a segunidad en las APL

- Prnnapales vulnerabilidades en APl (AFD security misconfigurations, Broken
Object Level Authonzation).

- Buenas practicas para asegurar la integridad v segunidad de las API (autenticacion,

autorizacion, validacion de datos),

Estandares de calidad ¥ normativas aplicables

- Importancia de las guias de publicacidon de las plataformas de distnbucion.
Requisitos ¥ restricciones comunes e¢n las guias de publicacion {contenido,
seguridad, pnivacidad, funcionalidad).

- Consecuencias del incumplimicnto de los requisitos de las plataformas.

- Imporntancia de la compatibilidad en el desarrollo de aplicaciones moviles.

- Prncipales dispositivos ¥ versiones de sistomas operativos soportados por las
plataformas de distribucion.

- Métodos para asegurar la compatibilidad de la aplicacion (pruebas en dispositivos
redles, emuladores).

- Importancia de la documentacion en ¢l proceso de publicacion de aplicaciones,

= Componentes clave de la documentacidn requerida por las nendas de aplicaciones
{descripciones, capturas de pantalla, videos de demostracion),

Mejores practicas para [a creacion de documentacion completa v precisa,

- Imporancia de la documentacidn del cumplimiento de normativas vy
procedimientos.

- MNormativas y procedimientos comunes en las plataformas de distribucion de
aphcaciones.

- Métodos para mantener registros detallados de las acciones realizadas.

Contenidos Procedimentales:
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Identificacion de todas las caracteristicas v funcionalidades de la aplicacidn mdvil.

- Recoleccion de datos sobre ¢l uso esperado de la aplicacion movil mediante
entrevistas, encuestas ¥ analisis de vsuarios.

- Definicion de escenarios de prueba que cubran fodas las caracteristicas y
funcionahidades de la aplicacion,
Documentacion de los escenanos de prueba, mcluyendo descnpaones detalladas ¥
Pasos a SCEUIT.

- Anihsis detallado de los requerimientos del proyecto para ¢l entendimiento de las
funcienalidades v caracteristicas clave.

- Establecimiento de objetivos especificos para las prucbas, alineados con los
requerimientos v la complejidad de la aplicacion.

-  Definicion de criterios de éxito para las pruebas basados en los obpetivos
establecidos.

- Desarrolloe de un plan de pruebas detallade que incluya wdos los casos de prucba
MECESATIOS.

- Definicion de criterios de aceptacion para cada caso de prueba,

- Revision v aprobacidn del plan de pruebas con los stakefioiders del proyecto.
Evaluacidn de las herramuentas v tecnologias disponibles para las pruchas,

= Beleccidn de las herramientas mas adecuadas basadas en su compatibilidad con el
cntorno de desarrolle v los requisitos del proyecto.

- Configuracion e integracion de [as herramicntas scleccionadas en el proceso de
desarrollo,

Evalonacion de la usabilidad de la aplicacion

- Configuracidon de las herramientias de avtomatizacion de pruchas seleccionadas.

-  Desarrollo de scrips de pruchka utilizando las mejores practicas {(modolandad,
reunlizacion de codigo, claridad).

- Ejecucion y validacion de los scripts de prueba para asegurar su efectividad v
eficiencia.

- Investigacidn y andlisis del mercado para identificar los dispositivos mdviles y
resoluciones de pantalla mas vthibizados por los usuarios.

- Scleccion de ona muestra representativa de dispositivos v resoluciones  para
realizar las pruchas.

- Configuracion de los dispositivos seleccionados para llevar a cabo pruebas dE

usabilidad.

& nfiguracipd de entornos de pruebas automatizadas que incluyan herramientas :.'

arios,
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Implementacion de simulaciones de wsuanos para replicar condiciones reales de
us0.
- Venficacion de la preparacion v replicabilidad de los entornos de pruebas antes de
1a cjecucion.
- Desamollo y ejecucion de pruebas aviomatizadas en diferentes niveles.
Monitoreo ¥ andlisis de los resultados de las pruchas para validar su efectividad.
- Evaluacion de la cobertura de las pruebas para asegurar que todos los requisitos
especificados scan cumplidos,

Prueba de aplicaciones en multiples dispositivos

= Conhguracidn ¥ uso de herramientas de gestion de versionado segin los
lineamientos organizacionales.

- Creacion ¥y mancje de branches para desammollo, pruchas v despliegue.
Fusion y resolucidn de conflictos de cddigo de manera controlada,

- Recoleccion de informacion relevante sobre los requisitos esenciales para la
ejecucion del software,
Redacewtn detallada de la documentacion técmica, incluyendo todos los
componentes necesarios.

- Revision v actualizacion periodica de la documentacion técnica para mantener su
precisitn ¥ relevancia,

- Creacion v documentacion de casos de prueba especificos segin los estindares
reconocidos.

- Verificacion de que los casos de prueba cubran todas las funcionalidades eriticas
del software,

- Revisidn y actualizacidn de los casos de prucha en base a los resultados obtenidos
v ¢l feedback recibido.

- Configuracion de entormos de prucbas automatizadas que incluyan herramicntas y
datos necesarios.

- Implementacion de simulaciones de usuarios para replicar condiciones reales de

Wsa.

- Veriicacion de la preparacion y replicabilidad de los entornos de pruebas antes de '
la gjecucion.

- Verficaciin de camaderisticas v funcionalidades de la aplicacion contra s
requisitos especificados,

- Realizacion de prucbas bajo condiciones normales de uso para asegurar el comecto
funcionamiento,

- Documentacion de los resultados de la venficacibn v preparacibn para pruebas
adicionales.

__P#aniﬁg:tci:'ln_:.r gpecucion de pruebas mamiillts _;-; automatizadas para evaluar todas
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las dreas del software,
- Unbzacion de herramientas y tecnicas adecuadas para cada tipo de prueba.
- Analmis v documenticion de los resultades de las pruebas, incluvendo |
recomendaciones de mejora,

Verificacion del rendimiento y escalabilidad de Ia aplicacidn

Identificacibn de escenanos de uso representativos para la medicion de tiempos de
CArga ¥ respuesta.

- Use de herramientas de monitorco ¥y prueba de rendimiento {(como Google
Lighthouse, TMeter, GTmetrix),

- Andhsis de resultados para asegurar gue los tiempos se mantengan dentro de los
limites establecidos,

= Configuracibn de herramientas de prucha de carga (como Apache IMeter,
LoadRunner) para simular multiples usuanrios concurrentes.

- Epcucion de prucbas de carga maxima y monitoree del rendimiento de la
aplicacidn.

- Identificacién y documentacién de puntos de falla y capacidad maxima de
USUATIOS CONCUITENLES,

-  Planificacion y configuracion de prucbas de csirés utilizando herramientas
adecuadas.

- Ejecucion gradual de pruebas de estnés para evaluar el comportamiento de la
aplicacion.

-  Monitoreo y andlisis de resultados para asegurar que no se produzcan errores
critices ni caidas del sistema.

I - Configuracion de herramientas de monitoreo para evaluar el consumo de recursos,

-  Momitoreo continuo ¥ analisis del uso de recursos durante la ejecucion de la
aplicacidon.

- Identificacion de dreas de mejora para optimizar el uso de recursos.

- Ejecuciém continia de la aplicacion durante periodos prolongados para evaluar su
estabilidad.

- Monmoreo v deteccidn de problemas potenciales como fugas de memoria y
TCCUrsos,

= Implementacion de soluciones para corregir problemas y mejorar la estabilidad de
la aplicacion

- Recopilaciom y anabsis de resultados de prucbas de rendimaento.

- Redacadn de un mforme detallado que incluya todos los componentes clave.,

- Revisidn v ajuste del informe para ascgurar el cumplimiento con las directnices
organizacionales.

- Planificacion y ejecucion de pruchbas de rendimiento peritdicas,
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- Monitoreo y andlisis de resultados para verificar ¢l mantenimiento del rendimisnto
optimi,
Implementacion de ajustes v mejoras basadas en los resultados de las prucbas
pertbdicas.

Detecoion de vulnerabilidades

- Configuracion ¥ wso de herramientas automdticas para  identificar
vulneratvlidades.

- Epecucidon de andbsis manuales para complementar los resultados de las
herramientas automaticas,

- Llocumentacion de puntos deébiles identificados v récomendaciones para su
mitigacion.,

- Configuracion v ejecucién de prucbas para verificar la robustez de los mecanismos
de autenticacion v autonzacion.

- Simulacion de ataques de fuerza bruta v suplantacion de identidad para evaluar la
segunidad,

- Documentacion de resultados ¥ recomendaciones para mejorar [a seguridad de la
antenticacion v agtorizacion.

- Planificacién ¥ ejecucion de pruebas de penetracion simulando atagques reales.

- U=zp de herramientas v técnicas especificas para identificar vulnerabilidades,

- Documentacion de vulnerabilidades encontradas v recomendaciones para su
mitigacion.

- Verificacion de la implementacion de mecanismos seguros para ¢l inicio y cierre de
sesion.

- Configuracion de politicas de expiracion de sesiones ¥ proteccion contra la fijacién
de sesiones,
Realizacidn de pruchas para asegurar la gestion segura de sesiones,

- Evaluacion de la scguridad de las API wlizando herramientas y técnicas
especificas.

| - Tdentificacion de vulnerabilidades v puntos débiles en las AT

- Implementacion de medidas de seguridad para proteger las API contra ataques.

Cumplimiento de los estandares de calidad v las normativas aplicables

- Revision detallada de las guias de publicacion de la plataforma de distribucion,
- Tdentificacién v documentacidn de todos [os requisitos v resiriccionss relevantes
I - reacion de una lista de verificacidn con los puntos criticos que deben cumplirse

para asegurar la aceptacion de la aphicacion.

Nenficacion de la compatiblidad de fa aphicacion con los disposiivos y versiones |

- e A
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de sistemas operativos especificados en las guias de la plataforma.

- Realizacion de pruebas en dispositives reales ¥ emuladores para asegurar el
funcicnamiento adecuado,

- Documentacion de los resultados de las prucbas v resolucion de cealquier error
significativo identificado.

= Creacidn de descrpciones detalladas de la  aplicacién, destacando  sus

caracteristicas v beneficios.

demosiracion.,
Revision y compilacion de toda la informacion requerida por las tiendas de
aplicaciones.

- Documentacion de todas las acciones realizadas para cumplir con las normativas v |
procedimientos de las plataformas de distnbucion,

- Mantenimiento de registros detallados ¥y  orgamizados que evidencien el
cumplimiento de las guias,

- Revisidn periddica de los registros para asegurar su precision y completitud,

Contenidos Actitudinales:
- Responsable ante las tareas asignadas ¥ dedicacion auténoma en cumplimiento

con loxs plazos v objetivos del proyvecto,
Actitud proactiva hacia la mejora continua del rendimiento y eficiencia en |
SCTVICios moviles.

- Eeconocimiento de la importancia de los servicios mdviles en la mejora de la
funcionalidad ¥ rendimiento de las aplicaciones.

- Actitod proactiva hacia la exploracidn v comprension de nuevas tecnologias v
tendencias on servicios moviles,
Sensibilidad hacia la privacidad vy segunidad de los datos en servicios movikes.

- Compromiso con la implementacion de buenas practicas en el disefio y desarrollo
de bases de datos mdwiles.

- Compromiso con la calidad y estabilidad en ¢l desphegue de servicios moviles.

= Creativo proponiendo soluctones innovadoras resolviendo problemas durante el
desarrollo de aplicaciones moviles,

- Flexibibdad y adaptabibidad para evaluar y cambiar herramientas segun seca
MECESATIO.

- Habilidad para colaborar en equipos de desarrollo para la integracion efectiva de
servicios moviles,

- Captura de pantallas relevantes y, si es necesario, creacion de videos de |

- t‘-.ctirud- aluerta ¥ receptiva haqiﬁiﬂﬂnp%n de nuevas tecnologias en servicios
| : 3 __ PEL & ."!:_ﬁ
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maviles. _
- Habilidad para anticipar y adaptarse proactivamente a cambios en ¢l panorama de
desarrolle movil.
- Dhiligencia en la ejecucion y revision de pruchas en todos los niveles.
- Compromiso con la proteceidn de los datos ¥ servicios expucsios a través de las
APl
Dedicacion a la transparencia y cumplimiento de las guias de las plataformas de
distribucion.

Requisitos minimos de acceso al modulo
Cumplir uno de los siguientes requisitos:
- Educacion Media, concluida
- Eduwcacion Media abierta, concluida.
- Eduracidn Media para Personas Jovenes y Adultas, concluida.
- Centificacion de competencias ligada a perfiles del CNPP de nivel 2 de
cualificacion.

Experiencia profesional requerida®
Con titulacién Bh'ﬂ!ﬂiﬂﬁﬂ“

Petfil académico ( kst

= Tmiloe de profesor /- docente én fa
especialidad de la familia profesional

correspondiente o, 1 afic da 3 afios de
Titulo de Técnico Superior o, SxbsEnn Wit EXPEriencia
Titule de grado universitario o laboral
postgrado relacionado con el modulo

[Ormativo.

(™) et ef drea reldctonada con ol mddule formartive,
** 1 em el caso de que of formador no cuente con tivlacion.
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Titulo de prafesor / docente en cualquicr especialidad o,
- Hahilitacidn en docencia en EFTP reguerida por cada

Competencias Administracion responsable, o

pedagogicas - Titulo de profesor profesionalizante o, Certificado de

especializacion en el area con formacion

metodoldgica o pedagogica.

Requisitos basicos de espacios, infraestructuras y equipamicnto

Espacio H-::!.ﬂ-::i 20 estucliantes Hasta 40 estudiantes
Aula polivalente. 1.3 m’ por estudiante 1,5 m® por estudiante
Laboratorio de {nformadtica 40 m? 80 m*
Infraestructuras bisicas

= Sumimistro eléctrioo con tomas de corricntes,
= Jliminacian adecuada,
= Sistema de ventilacion.
- Sitema de aire acondicionado,
= Accesibilidad universal a los espacios.
- Extintores v sistemas de segunidad.
Concxion a Internet, por cable o red wifi.

Eq'llpu:lﬂmm de los espacios
(Nombre  del | Equipos, mobiliario y materiales

Anla polivalente = Motebook o PC (docente).
= Proyector multimedia.
- Pizarra acrilica, pincel v borrador.
- Aplicaciones informabicas de uso general instaladas en los
eOuipos,

- Sillas (una para cada estudiante).

| = Mesas de trabajo (acorde a la cantidad de participantes), para

trabaje con o sin computador,
= Escritorio-v silla para el docente o instructor.

Laboratoria  de | - Notebaok o PC (docente).
Enformdtica /i/ - Provector multimedia.

‘ Lid

- Pizarra acrilica, puncel _-,- F.h::-:'md.m
- Aplicaciones infio .

109




P diaahy

% TRABAJO.EMPLEQ.  MBA'APO, JEPORDMOMBAARO 43 GOBIERNOpst | PARAGUAI
SEGURIDADSOCIAL - HA TETAYGUA JEIKOPORA PARAGUAY  REKUAI

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUERA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS  ASOCIADOS, CORRESPONDIENTES A LA  FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
mn:'s;:f.' DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION 1. e e i e e A Sl T

Asuncion, 06 de noviembre de 2024

CQuipasE,

- Sistemas de gestion de bases de datos especificos,

- Software de administracion v monitoreo.

| - Herramientas de respaldo y recuperacion.

| = Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de panticipantes)

- Escntorio y silla para €l docente o instructor.

- Ordenadores con aceeso a internet vy software de SGBD
instalado para las actividades pricticas.

- Matenal de apoyo impreso o digital, como manuales y guias de
referencia.
- _Impresora,

Actividad conjunta entre ¢l Ministernio de Educacdn ¥ Ciencias v ¢l Ministeno de Trabajo,
Empleco ¥ Segunidad Social a través de la Unidad Técnica Interministerial del Consejo Nacional
de Educacion v Trabajo (CNET), para la construccion del Catialogo Nacional de Perfiles
Profesionales (CNFPF).

Toda la informacion seministrada en el presente documento podrd ser utilizada mencionando

la fuente,
Santiago Peiia Palacios
Presidente de la Repablica del Paraguay
Luis Fernando Ramirez Silva Monica Isabel Recalde De Giacomi
Ministro de Educacion v Ciencias Ministra de Trabajo, Empleo v Segundad
Social
David Veldzquez Seiferheld César Augusto Segovia Villasantti
Viceministro de Educacion Basica Viceministro de Trabajo
Melson Federico Mora Peralta Veronica Diana Lopez Benitez
Vicemnstro de Educacion Supenor y Vicemimstra de EII:.I.PJEG ¥ Scguridad

Ciencias Social
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FICHA DE AUTORIDADES

MEC MTESS
Zulma Patricia Morales Fernindez, Alfredo Javier Mongelos
Coordinadora General Coordinador General
Unidad Técnica Interministerial Unidad Técmica Interministerial
Consejo Nacienal de Edecacidn v Trabajo Consejo Nacional de Educacion y
Trabajo.
Tania Quintana de Giangiacomo,
Coordinadora Adjunta Jos¢é Cogliolo
Unidad Téenica Interministerial Consejo Lhrector General
Mactonal de Educacion v Trabajo Servicio Nacional de Promocion
Profesional
MNancy Oilda Benitez Ojeda,

Dhrectora General de Desarralla Educativo

Nilsa Inés Alum de Valiente,
Directora General de Educacion
Permanente de Personas Jdvenes v Adulias

Ana Margarita Mello Martinez,
Dhirectora General del Tercer Ciclo de la
Educacion Escolar Basica v de la Educacion
Media

Daniel Alfredo Péres Gonzdles,
Dhrector General de Universidades,
Institutos Superiores ¢ Institutos Técnicos
Superiones

Alcides Nicolas Santander Fernandez
Dhrector General de Administracidn v
Finanzas

Juan Manwoel Arce Leiva,
Director Creneral de Asesoria Juridica
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FICHA TECNICA

Familia Profesional: Tecnologias de la Informacion y Comunicacion (TICS)
Perfil Profesional: Desarrollo de aplicaciones moviles multiplafatormas,
Nivel de cualificacion: 3 (tres)
Maodulos Formativos asociados al perfil profesional:
# Desarrollo de la logica y funcionalidad del servidor para la aplicacion movil.
Creacion de la interfaz de usuario para la aplicacion mavil,
Implementacion de [a infrasstructura de servicios para aplicaciones moviles.
Administracion del ciclo de desarrollo de aplicaciones maviles.
Eealizacion de prucbas de calidad v automatizacion.

Grupo de Trabajo de Diseno de Madulos Formativos

Ana Liz Ramos, Consultora UE - OEL

Marcelo Lezcano, Unidad Téenica Interministenal - MEC,
Manica Lezeano, Unidad Técnica Interministerial - MEC,
Pablo Ponce, CIMA - SINAFOCAL - MTESS,

Cristian Yegros, SNPP - MTESS,

Lourdes Britos. Especialista Linea 3 - Componente 3 - OEL
Acompanan:

MNorma Yera, Espeoialista Linea 4 - Componente 3 - QEL
Derlis Cabrera, CIMA - SINAFOCAL - MTESS.
Angela Kim Lee, CTMA - SINAFOCAL - MTESS,
Estela Diaz, SNPF - MTESS.

Diana Enrique, Apoyo OEL

Expertos formativos consultados:

o Victor Rodas, Colegio Defensores del Chaco,
Emilee Colmiin, Escuela Namonal de Comercio N° 02 Prof, Prudencio Vidal Zelava,
Derlis Ciaceres, Escuela Nacional de Comercio N® 02 Prof. Prudencie Vidal Zelaya.
Leonardo Javier Lugo, Escuela Nacional de Comercio N° 01 *Alfonso B. Campos”™
Blanca Areco, Colegio MNacional San Lorenzo.
Virma Cugquejo, MITIC,

® B o8 @ @

Fecha de cierre de validacion del documento; O04/07 /2024 - Informe Tecnico N° 19/2024.

Provecto: Impulsando la calidad educativa en Paragnay - Componente 3: EFTP v SNCF,
con la copperacidnde la UE - OEL
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Alcira Sosa, Coordinadora Pedagogica.

Lourdes Britos, Especialista de la Linea 3 — Componente 3,
Ana Liz Ramos, Consultora de T1CS.

Dviana Enrique, Apoyo.,

# ® ® @

Revisidn Metodoldgica
MEC
s Aldo Rolon Marti, Unidad Técmca Intermamistenial - CWNET.
o Mimnica Lezcano de Ruiz Diaz, Unidad Técnica Interministerial - CNET
« Emilia Rotela de Acosta, Unidad Téemiea Interministenal - CNET
MTESS
= Maria Alcjandra Rios, CIMA - SINAFOCAL.
=  Catalima Miltos, CIMA - SINAFOCAL.
s Estela Diaz, SWFF,

Fecha de cierre de validacion del documento: 02/07 /2024 - Informe Técnico N® 56/ 2024,
Equipo Normativo

FPedro Gonzaler, Direccion Juridica SINAFOCAL-MTESS.

Tania Quintana, Unidad Técnica Interministenial - MEC.

Beatriz Ledn, Unidad Técmica Intermimisterial - MEC,

Lilian Villalba, Direccion General de Asesoria Juridica - MEC

Silvia Candia, Unidad Técnica Interministerial - MEC,

Marta Barrios, Direccion General de Educacion Permanente de Personas Jovenes y
Adultas - MEC

* Lilian Ortellado, Dhreccion de [nstitutos Técnicos Superiores,

Fecha de cierre del docuomento: 117092024 - Tnforme MNotmativo W™ 1372024,

Asuncion, Paraguay
2024
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